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ABSTRACT

Der Lern-Store der HPI Schul-Cloud soll einen zentralen Zugang zu
digitalen Bildungsinhalten fiir Schiiler und Lehrer schaffen. Dafiir ist
es notwendig, den Lern-Store mit vielfdltigen und qualitativ hoch-
wertigen Materialien zu fiillen. Ziel dieser Arbeit ist daher, eine Platt-
form zu entwickeln, {iber die Inhalteanbieter ihre digitalen Lernma-
terialien eigenstindig in den Store einpflegen und auch verwalten
konnen. Die grofite Herausforderung besteht darin, sowohl kleine als
auch etablierte Inhalteanbieter zu unterstiitzen und unter Berticksich-
tigung ihrer technischen Moglichkeiten entsprechende Schnittstellen
bereitzustellen. Dazu zdhlen vor allem die Funktionalititen, Inhalte
direkt tiber die Schul-Cloud zu hosten oder in grofleren Mengen in
den Lern-Store zu importieren. Zusitzlich werden notwendige Ver-
waltungsoptionen wie das Filtern und nachtrdgliche Bearbeiten der
Metadaten sowie geeignete Authentifizierungsmechanismen umge-
setzt. Mithilfe dieser Arbeit soll der erste Schritt in Richtung eines
vielfdltigen Lern-Stores getan werden.
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EINLEITUNG

Adrian Jost

1.1 DIE HPI SCHUL-CLOUD UND DER LERN-STORE

2019 hat die Bundesregierung den DigitalPakt Schule beschlossen mit
dem Ziel die Digitalisierung an deutschen Schulen weiter voranzu-
treiben. Dieser soll Schulen die finanziellen Mittel bereitstellen, um
eine moderne technische Infrastruktur aufzubauen.[42]

Auch die HPI Schul-Cloud®, ein Projekt, welches 2016 vom Hasso-
Plattner-Institut und MINT-EC gegriindet wurde, hat das Ziel, die
voranschreitende Digitalisierung des deutschen Unterrichtsalltages
zu unterstiitzen. Mit verschiedenen Tools wie einen Unterrichtseditor
versucht das, vom Bundesministerium fiir Bildung und Forschung
unterstiitzte Projekt, eine moderne Lern- und Lehrinfrastruktur an-
zubieten.

Ein Teil der Schul-Cloud ist der Lern-Store. Dieser soll Schiilern und
Lehrern einen einheitlichen, zentralen Zugang zu vielfdltigen Lern-
materialien ermoglichen. Die Inhalte konnen anschlieffend in die Un-
terrichtsgestaltung der Lehrer integriert werden und Schiilern als
Lernquelle dienen.[27]

1.2 ZIELSETZUNG

Essentieller Bestandteil eines solchen Lern-Stores ist die Verfiigbar-
keit von qualitativ hochwertigen Lernmaterialien. Aktuell gibt es je-
doch keine einheitliche Schnittstelle fiir Inhalteanbieter, iiber die sie
ihre Inhalte einpflegen und verwalten konnen. Diese Arbeit soll eine
Losung fiir dieses Problem entwickeln.

Bereits vor 2 Jahren wurde ein Prototyp einer solchen Plattform ent-
wickelt. Dieser unterstiitzt jedoch nur rudimentdre Funktionen der
Inhalteverwaltung und wurde daher nie produktiv eingesetzt. Im
Rahmen dieser Bachelorarbeit soll der Prototyp zu einer Plattform er-
weitert werden, mit welchem Inhalteanbieter jeder Grofle ihre Inhalte
uber den Lern-Store vertreiben konnen. Dabei sollen sowohl kleine,

1 https://schul-cloud.org
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1.3 AUFBAU DER ARBEIT

unabhingige als auch grofse, etablierte Inhalteanbieter beriicksichtigt
werden. Nur so kann eine vielfdltige Mischung aus innovativen Inhal-
ten geschaffen werden.

1.3 AUFBAU DER ARBEIT

Zu Beginn der Arbeit wird eine Anforderungsanalyse durchgefiihrt,
welche die Anforderungen an das Content-Dashboard klar definiert.
Anschliefiend erfolgt eine Analyse von bereits etablierter Software
zur Inhalteverwaltung mit dem Ziel, diese als Basis des Lern-Stores
zu nutzen.

In den folgenden Kapiteln soll die Umsetzung der einzelnen, in der
Anforderungsanalyse definierten Funktionalititen thematisiert wer-
den. Die dabei auftretenden Herausforderungen werden analysiert
und verschiedene Losungsmoglichkeiten evaluiert. Auf dieser Grund-
lage werden fundierte Entscheidungen zur Losung der Probleme ge-
troffen und deren Implementierung erortert.

Zudem soll die erfolgreiche Umsetzung der Anforderungen durch
mehrere Tests validiert werden.

Abschlieflend wird das Ergebnis der Arbeit zusammengefasst und ein
Ausblick fiir weitere Forschungsmoglichkeiten und Verbesserungspo-
tential gegeben.

1.4 TECHNISCHES UMFELD

Die Arbeit baut auf einer bestehenden Codebasis? auf. Dabei wird im
Backend eine MongoDB-Datenbank3 in Kombination mit dem No-
de.JS Framework Feathers]S* und einer ElasticSearch Volltextsuche>
verwendet. Im weiteren Verlauf wird auf dieses System als
Content-Server verwiesen. Zusitzlich gibt es bei der Schul-Cloud
einen weiteren Server, welcher dhnliche Technologien verwendet. Die-
ser wird als schulcloud-server bezeichnet und bildet den Kern der
Schul-Cloud.

Der schulcloud-client bildet das Frontend der Schul-Cloud. Teile
dieser Oberfliche werden aktuell in das Framework Vue.js® migriert.
Um eine zukiinftige Interoperabilitdt der Systeme zu vereinfachen,
soll auch das Frontend des Content-Dashboards auf Vue.js aufbauen.

2 https://github.com/schul-cloud/schulcloud-content
3 https://www.mongodb.com/de

4 https://feathersjs.com/

5 https://www.elastic.co/de/

6 https://vuejs.org/
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ANFORDERUNGSANALYSE

Katharina Blaf3

Zu Beginn der Arbeit ist es wichtig, Anforderungen zu sammeln, zu
analysieren und fiir die folgende Implementierung festzulegen. Die-
ser Schritt ist elementar, um ein Produkt zu entwickeln, das den Be-
diirfnissen der spateren Anwender, den Inhalteanbietern, entspricht.
Hierbei ist eine Unterscheidung in funktionale und nicht-funktionale
Anforderungen vorzunehmen.

2.1 FUNKTIONALE ANFORDERUNGEN

Fiir die Definition der funktionalen Anforderungen ist es notwen-
dig, die bestehenden Inhalteanbieter im Schul-Cloud Lern-Store so-
wie das bisherige Verfahren zum Einpflegen ihrer Inhalte zu analy-
sieren. Weiterhin gilt es die beteiligten Parteien nach ihren Erfahrun-
gen und Wiinschen zu befragen. Diese Analyse ergibt deutlich, dass
sich die Bediirfnisse der vorhandenen Inhalteanbieter aufgrund ihrer
unterschiedlichen Grofie und technischen Moglichkeiten sehr stark
unterscheiden.

Eine weitere wichtige Erkenntnis der Analyse ist, dass Inhalte bis-
lang auf unterschiedlichsten Wegen in den Lern-Store gelangen. Eini-
ge werden iiber Crawler eingepflegt, andere iiber den Prototypen des
Content-Dashboards, und wieder andere aufwendig von Hand {tiber
die hinter dem Lern-Store liegende Ressourcen-Datenbank.

Im Folgenden gilt es, die bendtigten Funktionalitdten zu bestimmen,
mit deren Hilfe das Content-Dashboard zur einzigen Schnittstelle
zum Hinzuftigen neuer Inhalte in den Lern-Store ausgebaut werden
kann. Jedem Inhalteanbieter soll unter Berticksichtigung seiner Mog-
lichkeiten eine Funktionalitit zum FEinpflegen seiner Inhalte bereit-
stellt werden.

Datei-Hosting

Viele der kleineren Inhalteanbieter im Schul-Cloud Lern-Store haben
keine Moglichkeit, ihre Lernmaterialien eigenstandig zu hosten. Dies
hat zur Folge, dass sie ihre Inhalte {iber Speichermedien wie USB-
Sticks an ihre Kunden verteilen. Fiir den Finsatz dieser Materialien
in der Schul-Cloud ist es bislang noétig, dass ein Schul-Cloud Mit-
arbeiter diese Inhalte aufwendig von Hand in den Lern-Store, bzw.



2.1 FUNKTIONALE ANFORDERUNGEN

die dahinterliegende Ressourcen-Datenbank, einpflegt. Eine Verbes-
serung dieser Situation ist ein Bediirfnis sowohl der Inhalteanbieter
als auch der Schul-Cloud Mitarbeiter und Aufgabe des Datei-Hosting
Features. Inhalteanbieter sollen mit der Funktionalitit die Moglich-
keit erhalten, ihre Inhalte selbststandig bei der Schul-Cloud hochzu-
laden und automatisch vom System in den Lern-Store einpflegen zu
lassen. Sie miissen hierfiir lediglich die zu einem Inhalt gehdrenden
Dateien bereitstellen. Diese sollen iiber die Oberflache des Content-
Dashboard hochgeladen werden kénnen. Ergdnzende Informationen
zum Inhalt, dessen Metadaten, sollen zuséatzlich vom Inhalteanbieter
abgefragt werden. Anschliefiend soll das System die Daten verarbei-
ten und in der Ressourcen-Datenbank speichern. Danach sind sie fiir
die Nutzer des Lern-Stores abrufbar.

Massenimport

Die grofien und etablierten Inhalteanbieter wie Klett oder Cornel-
sen, haben ihre Inhalte bei sich gehostet und bieten diese auf eige-
nen Vertriebsplattformen an. Gelingt es, sie von einer Partnerschaft
mit der Schul-Cloud zu iiberzeugen, benétigen sie eine Moglichkeit,
ihre vielen Inhalte auf einmal in den Lern-Store einzupflegen. Eine
Massenimport-Funktionalitidt soll ihnen diese Moglichkeit bereitstel-
len und dabei ihren Wunsch nach einem schnellen Vorgang erfiillen
konnen. Die Inhalteanbieter miissen lediglich ihre Inhalte, gesammelt
in einem standardisiertem Dateiformat, bereitstellen. Diese Datei soll
in der Oberflache eingelesen und die enthaltenen Inhalte automati-
siert in den Lern-Store integriert werden konnen.

Massenbearbeitung

Die eingepflegten Inhalte werden bisher regelméaflig von Schul-Cloud
Mitarbeitern gewartet und an Verdnderungen angepasst. Dabei ist es
ihnen sowie den Inhalteanbietern wichtig, dass die Verwaltung und
nachtrédgliche Bearbeitung von Inhalten zukiinftig durch die Inhal-
teanbieter erfolgen kann. Eine entsprechende Massenbearbeitungs-
Funktionalitit soll daher den Inhalteanbietern die nachtrédgliche Kor-
rektur von Fehlern beim Einpflegen ihrer Inhalte oder das Andern
von Metadaten erlauben.

Filter

Voraussetzung fiir die Verwaltung von Inhalten ist das Suchen und
Filtern von Inhalten. Wahrend eine Volltextsuche iiber ElasticSearch
bereits von dem Prototypen des Content-Dashboards unterstiitzt wird,
stellt das Filtern eine neue Funktionalitidt dar. Diese soll es den Inhal-
teanbietern erlauben, Inhalte zu sortieren oder nach konkreten Wer-
ten in ihren Metadaten zu filtern.

Authentifizierung

Neben den fiir die Nutzer bestimmten Funktionalititen, sollte das
System auch Mechanismen zum Schutz der Nutzer-Identitidten und
Inhalte bereitstellen. Dabei soll die Systemgrenze von aufsen mithil-
fe geeigneter Authentifizierungsmechanismen gesichert werden. In-
halteanbieter miissen sich vor der Nutzung des Content-Dashboards
anmelden. Auch der direkte Zugriff auf die einzelnen Routen im Ba-

4



2.2 NICHT-FUNKTIONALE ANFORDERUNGEN

ckend soll durch entsprechende Berechtigungspriifungen gegen un-
autorisierten Zugriff abgesichert werden.

2.2 NICHT-FUNKTIONALE ANFORDERUNGEN

Neben den Funktionalititen des Systems soll auch die Art und Weise
ihrer Umsetzung in diesem Kapitel festgelegt werden. Diese nicht-
funktionalen Anforderungen fiir das Content-Dashboard umfassen
Verstandlichkeit, Bedienbarkeit und Performance.

Verstandlichkeit
Inhalteanbietern ist eine schnelle und einfache Nutzung des Content-

Dashboards wichtig. Die einzelnen Funktionalitdten sollen daher leicht

zu verstehen und intuitiv zu bedienen sein. Um dies zu erreichen,
werden an dieser Stelle fiinf Akzeptanzkriterien einschliefSlich mogli-
cher Umsetzungen definiert.

Das erste Kriterium ist die Umsetzung einer einheitlichen Oberfldache
durch die Verwendung wiederkehrender Basiskomponenten. Haufig
verwendetet Elemente, wie beispielsweise Buttons oder Eingabefel-
der, sollen iiber die Grenzen der Funktionalitdten hinweg das gleiche
Styling erhalten. Auf diese Weise kann der Nutzer auch in unbekann-
ter Umgebung vom gewohnten Aussehen einer Komponente auf ihr
Verhalten schliefien.

Weiterhin sollen alle verwendeten Buttons selbsterklirend sein, so-
dass ihre auslosende Aktion im Vorfeld eindeutig erkennbar ist. Hier-
fir sollen sie mit unterstiitzenden Icons und Beschriftungen im Hov-
erstate versehen werden.

Ein weiteres Akzeptanzkriterium besteht darin, nach allen vom Nut-
zer ausgefiihrten Aktionen, wie das Speichern eines neuen Inhaltes,
Feedback tiber das Ergebnis dieser Aktion anzuzeigen. Diese Benach-
richtigungen sollen in Form von Toasts/Snackbars®, Bannern® oder
Dialogen3 geschehen.

Dariiber hinaus soll der Nutzer daran gehindert werden, versehent-
lich einen Vorgang abzubrechen oder Inhalte zu 16schen. Dafiir ist es
wichtig, die bevorzugte Handlung deutlich hervorzuheben. Hierfiir
wird jede Aktion in eine primére oder sekunddre Handlung einge-
teilt und mithilfe unterschiedlicher Farben gekennzeichnet. Endgiil-
tige, sekunddre Handlungen, wie beispielsweise das Loschen eines
Inhaltes, sollen erst nach einer zusitzlichen Bestitigung des Nutzers
ausgefiihrt werden.

Als letztes Akzeptanzkriterium soll die Unterstiitzung mehrerer Spra-
chen in der Theorie moglich sein. Deutsch ist dabei die Ausgangs-
sprache. Mithilfe sogenannter Language-Files, sollen die auf der Sei-
te verwendeten Beschriftungen in andere Sprachen tibersetzt werden
koénnen.

Die Einhaltung der Kriterien und den Erfolg der Verstdndlichkeits-

1 https://material.io/design/components/snackbars.html
2 https://material.io/design/components/banners.html#banner
3 https://material.io/design/components/dialogs.html#dialogs
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2.2 NICHT-FUNKTIONALE ANFORDERUNGEN

Anforderung sollen am Ende des Projektes durch User-Tests iiber-
prift werden.

Bedienbarkeit

Die Anforderung der Bedienbarkeit setzt den Fokus auf die Themen
Accessibility und responsive Design. Beides sind wichtige Eigenschaf-
ten einer modernen Webanwendung, mit dem Ziel, sie fiir jedermann
und jede Gerdtegrofie benutzbar zu machen.

Accessibility umfasst Prinzipien und Techniken, mit denen auch si-
tuativ oder korperlich eingeschriankte Menschen eine Website und
alle ihre Funktionalitidten bedienen kénnen. Die Web Content Acces-
sibility Guidelines (WCAG) definieren hierfiir den Standard. Darauf
basierend, hat auch Google Richtlinien veroffentlicht, die Entwickler
bei der Implementierung Accessibility-tauglicher Websites anleiten
sollen. Daran soll sich auch die Entwicklung des Content-Dashboards
orientieren.

Nutzer, die eine dauerhafte oder temporédre motorische Beeintrdch-
tigungen haben, konnen eine Website oftmals nicht auf normalem
Wege mit Maus bedienen. Sie benétigen alternative Navigationsmog-
lichkeiten, wie eine Tastatur- oder Sprachsteuerung. Ersteres ist leicht
umzusetzen, indem entweder die Standard HTML Elemente verwen-
det oder eigene Komponenten um ein Fokus-Style ergidnzt werden.
Hilfssysteme, wie beispielsweise Screen Reader fiir Sehbehinderte, be-
notigen einige zusatzliche Optimierungen der Website. Dazu gehort
unter anderem, Eingabefelder mit beschreibenden Labels zu assoziie-
ren und Multimediainhalte wie Bilder um Alternativtexte zu ergan-
zen, die anstelle des Bildes vorgelesen werden konnen. Fiir Menschen
mit lediglich leichter Sehschwiche kann das Erlebnis einer Website al-
lein durch ein unterstiitzendes Styling verbessert werden. Dazu zihlt
die Verwendung kontrastreicher Farben und Formen sowie ausrei-
chend grofier Schriftgrofien[22] [41].

Die erfolgreiche Umsetzung dieser Mafinahmen wird im Test-Kapitel
durch einen Accessibility-Test kontrolliert.

Das zweite Akzeptanzkriterium, responsive Design, befasst sich mit
der Moglichkeit Websites auch auf mobilen Endgerédten gut les- und
bedienbar anzuzeigen[24]. Inhalteanbieter werden fiir ihre Arbeit am
Content-Dashboard zwar kein Handy verwenden, vielleicht aber ein
Tablet oder unterschiedlich grofse Monitore. Das Content-Dashboard
soll daher fiir alle Displaygrofien ab Tablet optimiert werden.

Performance

Performance ist ein wichtiger Aspekt fiir gute User Experience einer
Webanwendung. Besonders fiir die fliissige Nutzung auf mobilen Ge-
rdten spielt sie eine grof3e Rolle. Denn je grofier eine Website ist, desto
mehr Bandbreite und CPU-Leistung bendtigt ein mobiles Endgerét
fiir das Herunterladen und Verarbeiten der Seite. Eine schlechte Per-
formance wird an dieser Stelle nur sehr kurz von den Nutzern der
Website toleriert, bevor sie aufhoren, die Seite zu verwenden[40].
Aus diesem Griinden sollen samtliche Lade- oder Verarbeitungsvor-
gange im Content-Dashboard mit angemessener Performance ablau-
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fen. Um dies zu erreichen, sollte keine Unterseite grofier als 1 MB
sein oder mehr als 50 Netzwerkanfragen senden. Diese Kennzah-
len lassen sich am Ende der Arbeit mithilfe eines Performance-Tests
tiber die Chrome Developer-Tools iiberpriifen. Dabei ist das Ziel, ei-
ne Performancebewertung von mindestens go/100 auf allen Seiten
des Content-Dashboards zu erreichen. Neben dieser messbaren Per-
formance gilt es aufierdem, jederzeit die fiir den Nutzer wahrnehm-
bare Wartezeit zu optimieren.



BESTEHENDE SYSTEME

Adrian Jost

3.1 MOTIVATION

Bevor die Implementierung der Plattform beginnt, sollte gepriift wer-
den ob es bereits Systeme gibt, welche Teile der Anforderungen er-
fillen und als Grundlage dienen konnen. Zentraler Bestandteil des
neuen Content-Dashboards soll sein, die notwendigen Dateien von
Lerninhalten direkt tiber die Schul-Cloud bereitstellen zu kénnen. Es
gibt bereits einige Anbieter am Markt, welche Software zur Cloud-
Dateiverwaltung in Form von Content-Management-Systemen (kurz
CMS) bereitstellen. Diese sollen im folgenden beztiglich Ihrer Nutz-
barkeit fiir unseren Anwendungsfall evaluiert werden.

3.2 VERGLEICHSKRITERIEN

Dabei gilt es zunéchst einige Vergleichskriterien festzulegen, anhand
welcher wir die Systeme bewerten konnen. Diese sollen die im vor-
herigen Kapitel beschriebenen Anforderungen an das Content-Dash-
board ergédnzen.

Von hoher Relevanz sind eine gute Dokumentation und die Anpass-
barkeit der jeweiligen Systeme. Nur dann kann die Software auf die
speziellen Bediirfnisse der Schul-Cloud zugeschnitten werden. Eben-
so wichtig ist daher aus Sicht der Entwickler eine einfache Einrich-
tung und Handhabung der Systeme.

Abgesehen davon soll das System auch fiir den Endnutzer leicht zu
bedienen sein, weshalb die Benutzeroberfliche der Software ebenfalls
teil der Evaluierung ist. Dazu zdhlt, wie sich die Nutzer bei der Soft-
ware authentifizieren konnen und wie sie in die bestehende Infra-
struktur zu integrieren ist. Wiinschenswert ist hier eine Single-Sign-
On' Integration in Form von OAuth2, sodass bestehende Schul-Cloud
Accounts zur Authentifizierung genutzt werden konnen.

Wie bereits in der Anforderungsanalyse erwdhnt sollte zudem min-

1 https://www.security-insider.de/was-ist-single-sign-on-sso-a-631479/
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3.3 VERGLEICH

destens ein Dateiupload und eine Moglichkeit zur Metadatenverwal-
tung vorhanden oder integrierbar sein.

3.3 VERGLEICH

Fiir den Vergleich stellen sich die Plattformen EnterMediaDB?, Edu-
Sharing3 und Nextcloud* am vielversprechendsten heraus.

3.3.1 EnterMediaDB

EnterMediaDB ist ein auf Java 8u31 basierendes Content-Management-
System (CMS). Die Einrichtung der Software ist dank der bereitge-
stellten Docker Images leicht moglich. Leider mangelt es jedoch an
offentlich zugéanglicher Dokumentation zur Anpassung der Softwa-
re. EnterMediaDB scheint das Produkt hauptsichlich iiber Kosten-
intensive Supportpldne zu finanzieren. In Kombination mit der anti-
quiert wirkenden Oberflache, welche grundsatzliche Usability Regeln
verletzt, der veralteten Softwarebasis (die verwendete Java Version
stammt aus 2014) und einem Mangel an Schnittstellen zur Erweite-
rung ist die Software nicht fiir unsere Anwendungszwecke geeignet.

3.3.2 Edu-Sharing

Edu-Sharing ist eine Cloudplattform zur Verwaltung von Bildungsin-
halten. Dabei konnen Inhalte Gruppiert, Geteilt, aber auch neu erstellt
werden. Eine Suche nach diesen Materialien ist ebenfalls moglich. Da-
mit scheint edu-sharing die Ideale Grundlage fiir einen Lern-Store.
Fir Entwickler bietet die Plattform allerdings weniger Moglichkei-
ten.

Das Aufsetzen der Software ist zwar gut moglich, das Einrichten einer
Entwicklungsumgebung ist hingegen ein grofles Hindernis. Zudem
ist der Anteil offentlich Zuganglicher Dokumentation, zur Entwick-
lung von Erweiterungen, sehr gering.

Dieses System kann daher ebenfalls nicht als Grundlage fiir das Con-
tent-Dashboard dienen.

3.3.3 Nextcloud

Die Plattform Nextcloud setzt den Fokus ihrer Entwicklung klar auf
das Verwalten von Dateien. Das System basiert auf der aktuellen PHP
7.3 Umgebung[12] und wird regelmafSig aktualisiert[19]. Besonders

2 https://entermediadb.org/
3 https://edu-sharing.com/
4 https://nextcloud.com
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hervorzuheben ist, dass Nextcloud eine sehr gute Plugin Untersttit-
zung bietet. So ziemlich jeder Teil der Benutzeroberfldche ldsst sich
tiber Plugins erweitern oder ersetzen. Das Ul sieht dabei ansprechend
aus und ist sehr gut an das Design der Schul-Cloud anpassbar. Auf-
grund all dieser positiven Faktoren entwickeln wir einen ersten Proto-
typen des Dashboards basierend auf Nextcloud. Dazu wird die Datei-
tibersicht um eine Metadateninformation erweitert und ein Konzept
zur Auslieferung der Dateien entwickelt.

Dabei stellt sich jedoch heraus, dass auch dieses System eine Schwach-
punkte hat. Durch den starken Fokus auf Dateien ist es nur schwer
moglich eine enge Kopplung zwischen, den von uns benétigten, Me-
tadaten und einer Gruppe an Dateien zu erzeugen und dem Endnut-
zer verstandlich zu prasentieren.

Zudem liefert Nextcloud siamtliche Dateien tiber eine ID referenziert
aus, sodass Dateireferenzen nicht erhalten bleiben. Ein einfaches Hos-
ting von Websites ist so nicht moglich. Stattdessen wire es notwendig
iber die API einen zuséatzlichen Server anzubinden, welcher die Da-
teien ausliefert.

Ein weiteres Problem stellt die Nutzerauthentifizierung dar. Next-
cloud bietet zwar Single-Sign-On-Schnittstellen an, jedoch muss Next-
cloud dabei stets als Master angebunden werden. Dies bedeutet, dass
sich Schul-Cloud Nutzer nicht iiber ihren bestehenden Schul-Cloud
Account bei Nextcloud anmelden kénnen. Es gibt zwar ein Plugin
welches dieses Problem beheben soll[1], jedoch ist dieses kaum do-
kumentiert. Aufgrund dieser Komplikationen ist auch Nextcloud fiir
uns keine gute Systemgrundlage und wir entschieden uns gegen die
Verwendung.

3.4 ERGEBNIS

Nach dieser Analyse externer Systeme haben wir entschieden, keines
der vorgestellten Produkte zu verwenden und stattdessen eine neue
Plattform fiir unseren spezifischen Anwendungsfall zu entwickeln.
Dabei sollen die Metadaten im Vordergrund stehen. Diese Analyse
schliefst allerdings nicht aus, dass wir fiir einzelne, kleinere Anwen-
dungsflle nicht trotzdem Bibliotheken verwenden, welche die Ent-
wicklung beschleunigen. Dies muss fiir die jeweiligen Tools separat
evaluiert werden. Zudem kann jederzeit in der spateren Entwicklung
auf die hier gesammelten Erkenntnisse zuriickgegriffen werden.
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DATEI HOSTING

Adrian Jost

4.1 MOTIVATION

Nicht jeder Inhalteanbieter hat die Moglichkeiten seine Inhalte im
Web verfiigbar zu machen.

Ziel der Schul-Cloud ist es, die Inhalte dieser Anbieter ebenfalls im
Lern-Store anbieten zu konnen.

Bisher werden solche, noch nicht im Web verfiigbare, Lerninhalte auf
manuelle Art und Weise in die Schul-Cloud eingepflegt. Dies bedeu-
tet Konkret, dass die auszuliefernden Daten auf einem Datenmedium
zur Schul-Cloud transportiert werden. Anschlieffend werden sie von
einem Schul-Cloud Mitarbeiter handisch tiber einen FIP Zugang auf
einen Webhosting Server hochgeladen. Dieser stellt die Daten unter
einer eigenen Adresse bereit, sodass die Inhalte anschlieffend in den
Lern-Store eingepflegt werden konnen.

Dieses bestehende System hat jedoch einige Nachteile. Zum einen
kann keinerlei Zugriffspriifung stattfinden. Das bedeutet, wer auch
immer die URL zum Inhalt erhdlt, kann auch auf diese Zugreifen.
Dies stellt gerade fiir kommerzielle, Lizenzrechtlich geschiitzte In-
halte ein Problem dar. Zum anderen ist sowohl beim Aktualisieren
als auch beim initialen Upload der Dateien ein erheblicher Aufwand
fur die Schul-Cloud vorhanden. Dieses System skaliert offensichtlich
nicht.

4.2 ANFORDERUNGEN

Das Content-Dashboard soll daher eine Moglichkeit bekommen, noch
nicht im Internet verfiigbare Lerninhalte einpflegen zu konnen und
anschlielend digital tiber die Schul-Cloud an Lern-Store-Benutzer
ausliefern zu konnen.

Dabei ist es von essentieller Bedeutung, dass Dateireferenzen erhalten
bleiben. Dies bedeutet konkret, dass die Ordnerstruktur der hochzu-
ladenden Dateien auch nach dem Upload erhalten bleibt. Andernfalls

11



4.3 BESTEHENDE SYSTEME

wiirde beim Hosting von beispielsweise Websites die Referenz zu Bil-
dern und anderen eingebetteten Medien verloren gehen.

Zudem ist es uns wichtig, einen konsistenten Datenstand sicherstel-
len zu kénnen. Bei der sequenziellen Bearbeitung von Dateien kann
es vorkommen, dass eine Datei verandert wird, bevor die Referenz
auf die Datei angepasst wurde. Einige Lern-Store Benutzer wiirden
fiir diesen Zeitraum Invalide Daten zu sehen bekommen. Das gleiche
Problem kann auftreten, wenn es wiahrend des Uploads zu einem Ver-
bindungsabbruch kommen sollte.

Um das zu vermeiden soll es moglich sein Dateien erst sequentiell zu
bearbeiten und anschliefend gemeinsam die Anderung zu verdffent-
lichen.

4.3 BESTEHENDE SYSTEME

Nun kann man leicht auf die Idee kommen, dass eine solche Aufgabe
mittels einem klassischen, extern eingebundenen, Datei-Hoster® um-
gesetzt werden kann. Bei genauerer Analyse stellen sich dabei jedoch
einige Probleme heraus.

Meist ist die Integration einer Nutzerverwaltung bei den Tools nicht
moglich. Viele Anbieter sind konzeptionell darauf ausgelegt als eigen-
standiges Tool zu agieren. Dies bedeutet, dass kaum Schnittstellen
vorhanden sind um Accounts fiir bestehende Anbieter zu synchro-
nisieren. Dies ist jedoch eine Anforderung, welche unser Dashboard
allgemein erfiillen muss, damit wir die Kontrolle iiber die Daten be-
halten.

Zudem miissen zu den einzelnen Lerninhalten stets Metadaten ge-
speichert werden, welche fiir den Lern-Store zwingend erforderlich
sind. Dies ist eine Schul-Cloud spezifische Anforderung und daher
bei klassischen Filehosting Anbietern nicht implementiert.

Wenn wir die externen Systeme ausschliefilich fiir den Datei-Upload
und das Bearbeiten einbinden konnen, so gibt es kaum einen Mehr-
wert gegentiber dem aktuellen Stand. Zum Einpflegen von Lerninhal-
ten miissen die Inhalteanbieter weiterhin zwei Systeme verwenden.
Der Hosting-Anbieter fiir den Upload der Dateien und anschliefiend
unser Dashboard fiir das Verwalten der zugehorigen Metadaten. Der
einzige Vorteil wére, dass alles von der Schul-Cloud bereitgestellt wer-
den wiirde.

Wir haben uns daher dazu entschieden, keine externe Losung fiir die
Dateiverwaltung zu verwenden.

Durch die Eigenentwicklung haben wir ein hohes Maf3 an Kontrolle
tiber den Zugriff auf Inhalte. Aufierdem wird der Upload-Prozess so
stark an die Erfassung der notwendigen Metadaten gekoppelt.

1 https://www.omkt.de/webhosting-definition/
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4.4 UMSETZUNG

4.4.1 Auswahl des Datenspeichers

Als erste Frage wahrend der Umsetzung stellt sich, wo wir die gehos-
teten Dateien speichern konnen. Es sollen moglichst viele Speicher-
anbieter unterstiitzt werden. um einen spateren Anbieterwechsel zu
ermoglichen. So kann die Kompatibilitit zu zukiinftig in der Schul-
Cloud verwendeten Diensten sichergestellt werden.

Dieses Ziel erreichen wir durch Abstraktion des Datenspeichers. Bei
der Recherche haben sich die drei Abstraktionsbibliotheken:
pkgcloud?, unifile3 und node-flydrivet als besonders umfangreich
und zielfithrend herausgestellt.

Bei der Auswahl der geeigneten Bibliothek sind fiir uns die folgen-
den Faktoren besonders relevant: Code-Dokumentation, Unterstiitzte

Datendienste, Performance und Support.

Anforderung pkgcloud unifile node-flydrive
Support aktiv mit 69 scheint nicht aktiv mit 7
contributors mehr aktiv contributors
entwickelt zu
werden. letzter
Commit 2018
Code- Vollstandige Nur Dokumen- sehr einfache
Dokument- Beispiele fiir tation API, jedoch
ation CRUD einzelner kaum
vorhanden + Componenten, Troubleshoo-
viele GitHub keine ting
Issues mit vollstindigen =~ dokumentiert.
Problem- Beispiele
l6sungen
Performance basiernd auf basierend auf  basierend auf
Streams Streams Streams
Speicher- Amazon, FTP, SFTP, FTP, Amazon,
dienste Azure, Google, Dropbox, Digital Ocean
HP, Openstack, GitHub, Remo- Spaces
Rackspace teStorage,
WebDAV

Tabelle 1: Vergleich von Speicherabstraktionsbibliotheken

2 https://github.com/pkgcloud/pkgcloud
3 https://github.com/silexlabs/unifile

4 https://github.com/Slynova-0rg/node-flydrive
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Fazit: Alle Bibliotheken sind hinsichtlich ihrer Performance unkri-
tisch, da sie auf Streams basieren und der Server daher nicht durch
eine grofie Datei in die Knie gezwungen werden kann. Jedoch un-
terscheiden sie sich stark im Umfang und der Entwicklungsaktivitat.
pkgcloud sticht hier positiv hervor. Auflerdem unterstiitzt die Biblio-
thek die grofste Anzahl an grofSen Enterprise-Anbietern.

Um bei pkgcloud den Anbieter zu wechseln muss lediglich die Initia-
lisierungsfunktion angepasst werden. Alle weiteren Anfragen sind
tiber samtliche angebotenen Anbieter hinweg konstant.

const client = require('pkgcloud').storage.createClient({
provider: 'provider-name',
// ... Provider specific credentials

});

Listing 1: PKG Cloud - Providerauswahl

Dabei wird ein einfaches Interface, fiir den Dateizugriff, mit nur 5
Methoden[33] angeboten. Diese decken die Grundfunktionen Upload,
Download, 16schen und auflisten von vorhanden Dateien ab und soll-
ten fiir den Anwendungsfall ausreichend sein.

Leider werden jedoch einfache Speicheranbieter wie FTP, WebDAV
oder das lokale Dateisystem von pkgcloud nicht unterstiitzt. Diese
spielen im Produktiveinsatz jedoch, aufgrund von Sicherheitsbeden-
ken oder Skalierungsproblemen, eine eher untergeordnete Rolle. Da-
her haben wir uns fiir die Verwendung von pkgcloud entschieden.
Fiir den eigentlichen Speicher betreibt die Schul-Cloud bereits einen
Amazon 53 kompatiblen Server, welcher daher als Datenspeicher ver-
wendet wird.

4.4.2 Identifikation der Dateien

Widmen wir uns nun der bereits erwdhnten Anforderung, Dateire-
ferenzen zwischen Dateien auch nach dem Upload beizubehalten.
Daraus ergibt sich die Fragestellung, wie Dateien von uns eindeutig
identifiziert werden konnen. Dies ist sowohl fiir die Erhaltung von
Dateireferenzen als auch fiir das Ankniipfen weiterer Tools relevant.
Ein solches Tool kann das hinzufiigen von DRM-Schutz[17] sein, oder
eine Berechtigungspriifung.

Wenn wir die Anforderungen genauer analysieren, so stellt sich her-
aus, dass es von einer Datei teilweise mehrere Versionen gibt. Eine
davon ist veroffentlicht, alle weiteren sind temporadr. Dabei reicht es
aus, pro Benutzer und Datei eine temporére Version abspeichern zu
konnen.
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Wir kennen iiber eine Datei somit die folgenden Informationen:

¢ ist sie veroffentlicht oder temporéar
¢ wer hat sie hochgeladen
¢ zu welchem Lerninhalt (Ressource) gehort sie

¢ der Pfad unter welchem sie hochgeladen wurde

4.4.2.1 Ansatz 1 - Dateinamen

Nun koénnte aus den gegebenen Informationen leicht, nach folgen-
dem Schema, ein eindeutiger Identifier entwickelt werden welcher
als Dateiname genutzt werden kann.

/{tempOrPublicFolder}/ /{resourceld}/{filepath}

{root} gibt dabei an, ob es sich um eine temporire oder verdffent-
lichte Datei handelt. Die {userId} dient als Pravention vor Dateikon-
flikten zwischen verschiedenen Benutzern und die {resourceld}
verhindert Namenskonflikte zwischen verschiedenen Inhalten. Der
{filepath} selbst ist in diesem Rahmen anschlieflend stets ein ein-
deutig, da dieser Teil des Pfades die Position der Datei auf dem Sys-
tem des Uploaders reprasentiert.

Dabei besteht jedoch das Risiko, die Maximalldnge von Dateinamen
des verwendeten Datenspeichers zu iiberschreiten[6].

Ebenso miissten fiir alle weiteren Informationen (Status des DRM
Schutzes, Erstelldatum, u.vm.), welche pro Datei gespeichert werden
sollen entweder das Schema erweitert oder eine zusédtzliche Daten-
bank betrieben werden. Das erweitern des Schemas hétte zur Folge,
dass samtliche Dateien umbenannt werden miissten.

Um eine Datei mit diesem Ansatz zu veroffentlichen muss sie um-
benannt werden, da sich ein Teil der ID ( {tempOrPublicFolder} )
in diesem Fall dndert. Die Analysierten Speicherabstraktionsanbie-
ter unterstiitzen jedoch allesamt nicht das umbenennen von Dateien.
Stattdessen muss die Datei heruntergeladen und unter neuem Namen
hochgeladen werden. Dieser Prozess ist Zeitintensiv und belastet die
Netzwerkverbindung des Servers sehr.

Es hat sich das herausgestellt, das insbesondere das letzte Problem
gegen diesen Ansatz der Dateiidentifikation spricht.

4.4.2.2 Ansatz 2 - Datenbank

Ein anderer Ansatz ist, saimtliche Metadaten einer Datei in einer se-
paraten Datenbank zu speichern. Diese hat den Vorteil, dass die ge-
speicherten Metadaten unabhingig von der Datei selbst aktualisiert
werden konnen. Die Datenbank kiimmert sich dabei auch um die Zu-
ordnung von einer neuen zufdlligen ID zu einem extern im WWW
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verfiigbaren Pfad. Diese ID wird im Dateispeicher als Dateiname ge-
nutzt. Als zufallige ID kann dabei die eindeutige ID verwendet wer-
den, welche sowieso von der Datenbank zur Identifikation des Daten-
bankeintrages genutzt wird.

Fiir den Zugriff auf eine Datei muss bei diesem Ansatz stets die Da-
tenbank angefragt werden. Diese 16st die vorhandenen Informationen
zu einer Datei-ID auf. Erst mit dieser Datei-ID kann die Datei beim
Speicheranbieter angefragt werden.

Diese Variante 10st alle Probleme, welcher der zuvor erwahnte Ansatz
vorzuweisen hatte. Daher entschieden wir uns fiir ihn.

4.4.3  Upload Workflow

Der eigentliche Upload von Dateien kann ein sehr langwieriger Pro-
zess sein. Besonders wenn grofie Dateien hochgeladen werden, ohne
den Verarbeitungsfortschritt anzuzeigen, kann es schnell zu Frustra-
tion beim Endnutzer kommen.

Dies tritt immer dann auf, wenn ein klassisches HTML Form Input
Element fiir den Dateiupload genutzt wird. Hier wird vom Browser
meist nur in einer Ecke der kleine Hinweis “Datei wird hochgeladen”
angezeigt.

Wir wollen dieses fehlende Feedback unbedingt vermeiden. Bei der
Recherche nach alternativen entdeckten wir FilePond>.

FilePond ist eine Bibliothek, welche einen einfachen Dateiupload er-
moglicht. Sie nutzt einen speziellen Workflow, der Dateien zunachst
in einen tempordren Ordner hochlddt. Erst beim Speichern des For-
mulars wird die Datei dann an den finalen Speicherort verschoben.
Auf diese Weise kann der eigentliche Upload der Dateien bereits im
Hintergrund stattfinden, wiahrend der Rest des Formulars ausgefiillt
wird. Der Nutzer muss dadurch nur selten auf das hochladen der
Datei warten.

Leider erfiillt die Bibliothek zwei unserer Grundlegenden Anforde-
rungen nicht.

Erstens wird im Frontend kein Strukturierter Dateiupload ermog-
licht.

Zweitens unterstiitzt der bereitgestellte Servercode nicht die Speicher-
anbieter, welche fiir uns relevant sind. Zudem ist er nicht mit der zu-
vor ausgewdhlten JavaScript-Bibliothek pkgcloud kompatibel.

Der dritte Kritikunkt ist, das der Server auf PHP basiert, welches
in der bestehenden Schul-Cloud Infrastruktur noch nicht verwendet
wird. Da nur wenige Projektmitglieder bereits Erfahrungen mit PHP
haben, wire die Anpassung des Codes daher ein Hindernis.
Aufgrund dessen wird diese Bibliothek nur als Inspiration fiir den
Upload-Workflow genutzt.

Mit dem Workflow von FilePond wird sowohl die Anforderung der

5 https://pgina.nl/filepond/

16


https://pqina.nl/filepond/

4.4 UMSETZUNG

Datenkonsistenz erfiillt als auch die gefiihlt benotigte Zeit fiir den
Upload reduziert.

Der von uns umgesetzte FilePond Workflow[2] sieht daher folgender-
mafSen aus:

User Filepond

T
|

uploads file ‘my-file.jpg" as “multipart/form-data” |

using a ‘POST" request i

save file to unique location
“tmp/12345/my-file.jpg”
Saves unique

location id for file

return unique location id *12345" in “text/plain” response

move file from “tmp/..."
:l to persistent location

User Filepond

Abbildung 1: FilePond Upload Workflow

4.4.4 Upload Benutzeroberfliche

Nachdem jetzt geklart ist, wie der Upload ablaufen soll, gilt es eine
Oberfldche (Ul) fur diesen Prozess zu entwickeln.

Wie bereits erwdhnt ist es uns besonders wichtig, die Ordnerstruktur
der hochgeladenen Dateien beizubehalten. Daraus ergibt sich, dass
das Ul einen Dateibaum beinhalten muss.

Idealerweise soll sich dieser dhnlich wie der Dateiexplorer eines Desk-
top-Betriebssystems verhalten. Dies bedeutet, dass durch Drag & Drop
von Ordnern und Dateien auf einen Ordner A diese in den Ordner
A kopiert werden. Jeder Ordner in unserem Dateibaum soll daher
Drag & Drop unterstiitzen. Die Desktop Betriebssysteme unterstiit-
zen dabei auch, das kopieren von mehreren Dateien und Ordnern
gleichzeitig. Dies mochten wir ebenfalls unterstiitzen.

Dabei stellt sich jedoch heraus, dass HTML Inputfelder lediglich drei
Formen von Dateiauswahl unterstiitzen. Je nach Einstellung kann der
Nutzer: nur eine Datei, mehrere Dateien oder einen einzelnen Ordner
zum Upload auswihlen. Das Hochladen von mehreren Ordnern wird
von den HTML Eingabeelementen nicht unterstiitzt. Wir benotigen
daher eine Alternative. Diese wird mit dem JavaScript Event drop
bereitgestellt.

In dem geworfenen Event ist unter event.dataTransfer.items eine
Liste an Dateien und Ordnern angegeben, welche traversiert werden
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kann. Traversiert man diese Eintrdge rekursiv, so kann man sich den

Dateibaum der abgelegten Dateien rekonstruieren®.

All jenen Benutzern auf Gerdten ohne Drag & Drop-Unterstiitzung
konnen wir diesen Workflow leider nicht anbieten, weshalb zusitz-
lich pro Ordner zwei Knopfe angeboten werden sollen. Einer fiir den
Upload von Ordnern und einer fiir weitere Dateien. Andernfalls ist
eine Bedienung auf mobilen Gerdten wie Tablets unmoglich. Auch
Nutzer, welche keine Maus als Eingabegerat nutzen konnen wiirden
aus dem System ausgeschlossen werden. Leider fehlte uns die Zeit,
auch diese Art des Uploads zu implementieren.

Jede einzelne Datei kann nach erfolgreichem Drag & Drop mit dem
zuvor beschriebenen FilePond Workflow per XMLHttpRequest oder
fetch hochgeladen werden. Dabei kann das Dateiobjekt mit zusatz-
lichen Metadaten angereichert werden. Beispielsweise kann in dem
Objekt der Uploadfortschritt gespeichert werden.

Damit konnen wir dem Nutzer fiir jede einzelne Datei und aggregiert
auch fiir Ordner einen Uploadfortschritt bereitstellen.

Das aggregieren von Werten und die automatische Anpassung des
Uls geschieht dabei durch das reactivity System von Vue.js” und com-
puted Properties®. Dadurch ist es aulergewdhnlich einfach, auf all
die Events, welche wéahrend des Dateiuploads entstehen, zu reagie-
ren (progress, error, ...). Es ist jedoch zu beachten, dass Vuejs re-
activity nur auf Objektattribute anwenden kann, welche entweder
bei der Initialisierung bereits im Objekt vorhanden sind oder {iber
Vue.set [16] dem Objekt hinzugefiigt wurden.

Im folgenden ist die implementierte Benutzeroberflache fiir den Da-
teiupload abgebildet.

6 https://gist.github.com/adrianjost/1lbca®be7af6b71078d62cb2dalf1f941
7 https://vuejs.org/v2/guide/reactivity.html
8 https://vuejs.org/v2/guide/computed.html
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..................................................................................................

Your uploaded Files:

B escaperoom.png
B index.html

B adijpg
! gina.jpg
B kathijpg
B maxjpg
B paperjpg
test.png

Abbildung 2: Datei Upload Benutzeroberfldche

4.4.5 Auslieferung von Lerninhalten

Der letzte wichtige Punkt fiir das Hosting von Lerninhalten im Lern-
Store der Schul-Cloud ist das ausliefern der hochgeladenen Dateien.
Dies ist dank der zuvor definierten Punkte sehr einfach umzusetzen.
Dazu muss im Server lediglich eine Wildcard-Route® definiert wer-
den. Diese antwortet auf alle Anfragen, welche dem Schema
files/get/:resourceld/* entsprechen.

Die Route muss sich nun lediglich den Pfad der angeforderten Da-
tei aus der URL auslesen. Anschlieflend muss eine Datenbankabfrage
stattfinden, welche die Datei-ID fiir jene Datei heraussucht, die den
angegebenen Pfad aufweist, zur passenden Ressource gehort und den
Status Veréffentlicht hat. Mit dieser FileID kann anschliefSend ein-
fach ein Dateistream tiber pkgcloud vom Speicheranbieter zum Be-
nutzer gesendet werden. Die Zugriffsiiberpriifung kann dabei in den
entsprechenden Hooks des Service geschehen.

Zusammenfassung

Mit Abschluss dieses Kapitels haben wir den vollstindigen Prozess
des Hostings von Dateien abgebildet und konnen Inhalteanbietern
von nun an die Moglichkeit bieten, ihre Inhalte ohne externe Dienste
im Lern-Store bereitzustellen.

9 https://modernweb.com/the-basics-of-express-routes/
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CSV-IMPORT

Katharina Blaf3

5.1 MOTIVATION

Die grofien Inhalteanbieter wie Klett oder Cornelsen bieten eine Viel-
zahl an digitalen Lernressourcen an. Bisher konnen sie diese lediglich
einzeln und von Hand iiber das Datei-Hosting Feature in den Lern-
Store einpflegen. Dieser Vorgang ist bei groferen Mengen an Inhalten
duflerst mithselig und langwierig. Um das massenhafte Einpflegen
zu vereinfachen, braucht das Dashboard ein Tool zum automatisier-
ten Hochladen mehrerer Inhalte auf einmal. Dies kann mithilfe einer
Import-Funktion tiber ein standardisiertes Format erfolgen.

5.2 ANFORDERUNGEN

Funktionaler Schwerpunkt des Imports ist das erfolgreiche Einlesen
einer Datei in einem kompatiblen Format mit dem anschlieffenden
Einpflegen der ausgelesenen Inhalte in die Ressourcen-Datenbank.
Dabei soll auch der Fall abgedeckt werden, dass die Datei nicht ex-
akt dem von uns gewiinschtem Schema entspricht. Den Inhalten aus
der Datei konnte beispielsweise ein Beschreibungstext fehlen. Dieser
miisste dann einer alternativen Spalte aus der Datei entnommen oder
manuell ergdnzt werden konnen. Um diesen Fall abzudecken, soll der
Nutzer moglichst viel Handlungs- bzw. Korrekturspielraum haben.
Dariiber hinaus soll das Tool auch grofse Dateien mit bis zu 10000
Eintragen ordnungsgemafs, ohne Fehler oder Timeouts und bei ange-
messener Performance verarbeiten konnen. Die fiir den Nutzer wahr-
nehmbare Performance ist hier entscheidend gegeniiber der wahren
Verarbeitungsgeschwindigkeit. Der Import von grofien wie kleinen
Dateien soll sich schnell und fliissig anfiihlen.

Zur Umsetzung dieser Anforderung wird das Tool mit drei verschie-
den grofien Dateien getestet. Nur wenn der Import in allen Teilpro-
zessen diese 3 Dateien schnell und fehlerfrei verarbeiten kann, gilt
die Anforderung der Skalierbarkeit als erfiillt.

¢ Kleine Datei mit 5 Eintrdgen (~780 B)
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¢ Mittlere Datei mit 2000 Eintragen (~300 KB)
* Grofie Datei mit 10000 Eintrdagen (~1,43 MB)

Neben diesen beiden Anforderungen der Skalierbarkeit und des ma-
ximalen Handlungsspielraums gelten weiterhin die allgemeinen nicht-
funktionalen Anforderungen des Projektes.

5.3 UMSETZUNG

Zur Verwaltung von Ressourcen konnen verschiedenste Systeme wie
beispielsweise Excel genutzt werden. Die Wahl trifft jeder Inhaltean-
bieter fiir sich. Fiir den Massenimport ist es daher wichtig, ein stan-
dardisiertes Dateiformat zu akzeptieren, dass von den meisten Ver-
waltungssystemen unterstiitzt wird. Ein solches Format ist CSV. Vie-
le Verwaltungssysteme haben eine CSV-Export-Funktion. Aus diesem
Grund implementieren wir den Massenimport als CSV-Import. Jede
Zeile einer CSV-Datei wird dabei als eigenstdandiger Inhalt interpre-
tiert mit den Spaltenattributen als dessen Metadaten.

5.3.1 Nutzerfiihrung

Der CSV-Import ist ein komplexer Prozess, der eine Vielzahl an Ein-
gaben und Aktionen vom Benutzer erwartet. Der Nutzer muss seine
Datei hochladen, unsere Metadaten ausfiillen bzw. entsprechenden
Spalten zuweisen und die Inhalte bei Bedarf veroffentlichen. Nichts-
destotrotz soll der Nutzer das Tool ohne grofiartiges Vorwissen ein-
fach verstehen und bedienen konnen. Um das zu erreichen, bedarf es
einer klar strukturierten Oberfldche, die ihm jederzeit vorgibt, was er
als Nachstes tun soll.

Um diese Oberfldache bestmoglich zu konzipieren, suchen wir uns In-
spiration bei vorhandenen Systemen, die dhnlich komplexe Prozesse
abbilden. Ergebnis dieser Recherche ist der Installationsprozess, wie
ihn viele Desktopanwendungen umsetzen. Jede Installation erwartet
diverse Aktionen vom Nutzer, beispielsweise welche Teilsysteme er
installieren mochte oder ob er die AGB gelesen hat. Dabei ist der
Prozess dhnlich komplex wie unser Import. Um den Nutzer zu unter-
stiitzen, hat man sich bei Installationen oftmals entschieden, Wizards,
auch Stepper’ genannt, zu verwenden. Diese ermoglichen es, einen
komplexen Workflow in mehrere einfachere und logisch getrennte
Teilschritte zu untergliedern. Jeder Teilschritt wird dabei durch eine
eigene, aufgerdumte Seite dargestellt mit ausreichend Platz fiir Erldu-
terungen zur aktuellen Aufgabe. Dadurch sieht der Nutzer nur die
Informationen und Interaktionsmoglichkeiten, die fiir ihn in diesem
Moment relevant sind. Gleichzeitig weifS er jederzeit, in welchem Teil-
schritt er sich befindet und wie viele er noch bis zur Fertigstellung
durchlaufen muss[37] [36] [8]. Mithilfe eines solchen Steppers, soll

1 https://material.io/archive/guidelines/components/steppers.html#
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auch die Nutzerfithrung des CSV-Imports verbessert werden. Dazu
lasst sich der Import-Prozess in die folgenden Teilschritte unterglie-
dern:

1. “Datei hochladen”: Der Nutzer ladt seine CSV-Datei hoch.

2. “Metadaten zuordnen”: Damit die zu importierenden Daten
dem vorgegebenem Metadaten-Schema entsprechen, muss je-
dem Metadaten-Feld eine CSV-Spalte zugeordnet werden.

3. “Importieren”: Der Nutzer kontrolliert seine Eingaben.

4. “Fertig”: Der Nutzer bekommt Riickmeldung tiber den Erfolg
oder Misserfolg des Imports.

Die Schul-Cloud hat bereits eine eigene Implementierung eines Step-
pers®. Dieser wird fiir den Import wiederverwendet und lediglich um
eine unterstiitzende Farbgebung ergédnzt. Der aktive Teilschritt ist in
der Akzentfarbe (Blau) hervorgehoben. Alle bereits absolvierten Teil-
schritte, sind mit einer sekunddren Farbe sowie einem Hékchen ge-
kennzeichnet.

Datei hochladen Metadaten zuordnen Importieren Fertig

Abbildung 3: Stepper fiir den CSV-Import mit 4 Teilschritten

Auf diese Weise kann der Nutzer nun Schritt fiir Schritt durch den
komplexen Prozess des Imports gefiihrt werden.

Falls sich bei einem spateren User-Test herausstellt, dass die Nutzer-
fiihrung mit Steppern nicht ausreicht, gibt es noch die Moglichkeit,
Tutorials oder Hilfeseiten zu ergédnzen. Beliebt ist hierbei die Biblio-
thek Intro.js3. Sie ermdglicht dem Nutzer einen Rundgang durch die
Oberflache, um ihm die wichtigsten Funktionen zu erkldaren. Auf sol-
che Hilfsmittel soll zunichst verzichtet werden.

5.3.2  Schritt 1 - CSV-Upload

Im ersten Teilschritt des Imports soll dem Nutzer eine Option zum
Einlesen einer CSV-Datei angeboten werden. Die einfachste Umset-
zung ist die Nutzung eines Inputs vom Typ File, welcher beim Klick
des Nutzers einen Filechooser 6ffnet. Uber diesen kann der Nutzer
seine Datei aus seinem Dateisystem auswahlen.

Eine andere, weit verbreitete Variante ist Drag & Drop. Diese ermog-
licht dem Nutzer, Dateien auszuwihlen, indem diese aus einem be-
reits gedffneten Explorer in die Oberflache gezogen werden. Drag &
Drop ist oftmals zeitsparender als ein Filechooser, wird allerdings

https://github.com/schul-cloud/nuxt-client/blob/master/src/components/
StepProgress.vue
https://introjs.com/docs/

22


https://github.com/schul-cloud/nuxt-client/blob/master/src/components/StepProgress.vue
https://github.com/schul-cloud/nuxt-client/blob/master/src/components/StepProgress.vue
https://introjs.com/docs/

10

11

12

5.3 UMSETZUNG

nicht von mobilen Gerdten unterstiitzt. AufsSerdem ist diese Variante
von korperlich eingeschrankten oder dlteren Menschen oft nicht be-
nutzbar.

An dieser Stelle raten UX Experten, beide Moglichkeiten kombiniert
anzubieten und so dem Nutzer die Wahl zu lassen[39].

Aus diesem Grund platzieren wir einen Input vom Type File (Zeile
6-10) innerhalb einer Dropzone, die auf das Drop-Event hort (Zeile 2).
Der Nutzer kann nun entweder Drag & Drop oder per Klick in die
Dropzone einen Filechooser benutzen. Zusitzlich vereinfacht Zeile 9
dem Nutzer das Suchen der richtigen Datei per Filechooser, indem
nur .CSV-Dateien in seinen Ordnern angezeigt werden.

<!-- Dropzone erméglicht Drag & Drop -->
<Dropzone Idroplprevent="handleDrop">
<label>
Lade hier eine CSV-Datei hoch
<!-- File-Input o6ffnet Filechooser per Klick -->
<input
Binput="handleFileChosen"
type="file"
accept=".csv"
/>
</label>
</Dropzone>

Listing 2: Upload-Bereich mit Drag & Drop und Filechooser

Sobald die Datei erfolgreich eingelesen wurde, kann der Nutzer in
den nédchsten Teilschritt wechseln.

5.3.3 Schritt 2 - Metadaten-Zuordnung

Die Endnutzer des Lern-Stores erwarten zu allen angebotenen Inhal-
ten vollstindige Metadaten, wie beispielsweise den Titel oder einen
Beschreibungstext. Um das Vorhandensein dieser Informationen zu
garantieren, miissen alle neuen Inhalte beim Einpflegen einem ein-
heitlichen Metadaten-Schema entsprechen. Nun kénnen Inhalteanbie-
ter tiber den Import bislang beliebige CSV-Dateien hochladen. Die
darin aufgelisteten Inhalte konnen somit je nach Spalten unterschied-
lichste Metadaten mitbringen. Um diese Inhalte dennoch einheitlich
in den Lern-Store einpflegen zu konnen, miissen sie nach dem Hoch-
laden unserem Schema angepasst werden. Dies soll im folgenden Teil-
schritt durch Zuordnung der einzelnen CSV-Spalten auf unsere vorge-
gebenen Metadaten erfolgen. Die Gestaltung einer intuitiven Oberfla-
che ist dabei mafigeblich fiir das Verstandnis dieser komplexen Auf-
gabe.
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Eine einfache Moglichkeit fiir solch eine Oberfliche wire, die aus-
wéhlbaren Spalteniiberschriften als je einen Button pro Metadaten-
Feld abzubilden.

Metadaten-Feld 1

{ CSV-Spalte 1 [ } { CSV-Spalte 3 ‘ CSV-Spalte 4 J [ CSV-Spalte 5 }

Brd

Metadaten-Feld 2

{ CSV-Spalte 1 L CSV-Spalte 2 } { CSV-Spalte 3 ‘ CSV-Spalte 4 ‘ [ CSV-Spalte 5 l
J J J )
Abbildung 4: Zuordnung mit Button

Der Nutzer kann so jede Zuordnung mit nur jeweils einem Klick auf
den gewtiinschten Button ausfiihren. Leider nimmt diese Variante bei
einer grofsen Anzahl an Buttons viel Platz ein und wird daher schnell
uniibersichtlich. Selbst wenn die bereits zugeordneten Buttons ausge-
blendet werden, schliefilich sollen die CSV-Spalten nur genau einmal
zugeordnet werden konnen, wird dieser Nachteil kaum abgemildert.

Weiterhin wire es moglich, pro Metadaten-Feld ein Select anzubieten,
das die Spalteniiberschriften der CSV-Datei als Optionen bereitstellt.

Metadaten-Feld 1 CSV-Spalte 3 v
Metadaten-Feld 2 Wahle eine CSV-Spalte X
CSV-Spalte 1
CSV-Spalte 3 S

Abbildung 5: Zuordnung mit Select

Diese Variante {iberzeugt mit ihrer Ubersichtlichkeit, denn zu jedem
Zeitpunkt ist lediglich das Select des aktuell zu betrachtenden Meta-
daten-Feldes ausgeklappt. Allerdings ist die Select-Methode per Maus
nicht ganz so schnell zu bedienen, wie die zuvor genannte Button-
Losung. Die Navigation per Tastatur funktioniert dagegen etwas bes-
ser.

Als dritte Moglichkeit liefSe sich fiir die Zuordnung eine zweispaltige
Tabelle verwenden. Diese wiirde alle Metadaten-Felder in der ersten
und alle CSV-Spalten in der zweiten Spalte abbilden.
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Metadaten-Felder CSV-Spalten
Metadaten-Feld 1 CSV-Spalte 1
Metadaten-Feld 2 N

Abbildung 6: Zuordnung mit Tabelle

Der Nutzer kénnte nun einzelne Zellen solange vertikal verschieben,
bis eine Zeile genau einer Zuordnung zwischen einem Metadaten-
Feld und einer CSV-Spalte entspricht. Dieses Verfahren ware vermut-
lich schneller und iibersichtlicher als alle bisher Vorgestellten. Proble-
matisch ist jedoch, dass diese Methode ausschliefslich eine 1:1 Zuord-
nung zuldsst. Das bedeutet, es ist hier nicht moglich, einem Metadaten-
Feld keine CSV-Spalte zuzuordnen. Eine solche Restriktion wiirde
das Import-Tool allerdings beinahe unbenutzbar machen. SchliefSlich
werden die wenigsten Inhalteanbieter exakt die richtige Anzahl an
CSV-Spalten anbieten, die sich auch alle semantisch zuordnen lassen.
Dariiber hinaus ist es sehr schwer, diese Methode verstiandlich und
Accessibility-tauglich umzusetzen.

Keine der oben genannten Moglichkeiten ist, fiir sich betrachtet, aus-
reichend geeignet, um die komplexe Metadaten-Zuordnung verstand-
lich und tibersichtlich darzustellen. Darum féillt die Wahl auf eine
Kombination aus der Select- und der Tabellenlésung. Implementiert
wird eine zweispaltige Tabelle, mit den Metadaten in der ersten, den
CSV-Spalten als Selects in der zweiten Spalte. Die Zuordnung erfolgt
zeilenweise, indem fiir das entsprechende Metadaten-Feld eine geeig-
nete Option im Select derselben Zeile ausgewdhlt wird. Dabei hat das
Select nur diejenigen Optionen aktiviert, die noch nicht zu den an-
deren Metadaten-Feldern zugeordnet wurden. So wird sichergestellt,
dass jede CSV-Spalte nur maximal einem Metadaten-Feld zugeordnet
wird. Gleichzeitig erleichtert das Deaktivieren vergebener Optionen
die Tastaturnavigation, da die Werte tibersprungen werden kénnen.
So konnen wir die Geschwindigkeit des Vorgangs erhohen. Fiir den
Fall, dass einem Metadaten-Feld keine CSV-Spalte zugeordnet wer-
den kann, existiert eine alternative Zuordnungsoption - “keine Zu-
ordnung moglich”. Wie mit den dabei entstehenden, unvollstindigen
Inhalten umzugehen ist, wird im nédchsten Teilschritt thematisiert.

Um dem Nutzer bei diesem komplexen Vorgang weiter zu untersttit-
zen, befinden sich unter allen Metadaten-Feldern kurze Beschreibun-
gen oder Beispielwerte. So soll der Nutzer eine bessere Vorstellung
erhalten, was sich hinter unseren Metadaten-Feldern verbirgt, um ei-
ne semantisch korrekte Zuordnung durchfiihren zu kénnen.
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5.3.4 Schritt 3 - Vorschau, Verdffentlichen, Importieren

Nach dem erfolgreichen Zuordnen der Metadaten konnen die Da-
ten in diesem Teilschritt importiert werden. Zuvor hat der Nutzer
noch die Gelegenheit, die Metadaten-Zuordnung seiner CSV-Inhalte
in der Vorschautabelle zu iiberpriifen. Hierbei werden aus Griinden
der Ubersichtlichkeit lediglich die ersten fiinf Inhalte angezeigt. Lee-
re Spalten in Folge einer fehlenden Zuordnung fallen an dieser Stelle
sofort auf. Der Nutzer hat so eine visuelle Kontrollmoglichkeit und
kann gegebenenfalls in den vorherigen Teilschritt wechseln, um die
Zuordnungen anzupassen.

Aufgrund des Handlungsspielraums, den wir dem Nutzer beim Zu-
ordnen der Metadaten lassen, konnen auch unvollstindige Daten ent-
stehen. Einerseits diirfen diese nicht einfach importiert werden, da
sonst dem Endnutzer des Lern-Stores das Vorhandensein samtlicher
relevanten Metadaten nicht mehr garantiert werden kann. Anderer-
seits soll der Nutzer auch nicht am Weitermachen gehindert werden,
solange seine Inhalte unvollstindig sind. Dies wiirde das Import-
Feature unbenutzbar machen.

Die Losung des Problems liegt in dem isPublished-Flag, das in der
Datenbank zu jedem Inhalt gespeichert wird. Dieses ermdglicht die
Unterscheidung zwischen offentlichen und privaten Inhalten. Wah-
rend Offentliche Inhalte von allen Nutzern des Lern-Stores genutzt
werden konnen, sind private Inhalte lediglich von ihren Eigentiimern
einsehbar. Mithilfe des isPublished-Flags konnen Inhalteanbieter al-
so entscheiden, wann sie Inhalte “live schalten” wollen und wann
sie nur Thnen sichtbar sein sollen. Hierfiir miissen sie lediglich eine
entsprechende Checkbox setzen.

Da private Inhalte den Nutzern des Lern-Stores verborgen bleiben,
diirfen sie, auch wenn sie unvollstdndig sind, importiert werden. Le-
diglich die zwei essenziellen Informationen, ndmlich den Titel und
die URL, unter der der Inhalt verfiigbar ist, sind weiterhin Pflichtan-
gaben.

Entscheidet sich der Inhalteanbieter allerdings dazu, Inhalte zu im-
portieren und zu veroffentlichen, darf er das nur, wenn sie vollstdn-
dig sind. Zum Verdffentlichen setzt der Nutzer das isPublished-Flag,
woraufhin sich ein Benachrichtigungsfenster 6ffnet. Dieses soll den
Inhalteanbieter tiber das Ergebnis einer zuvor im Hintergrund an-
gestofienen Validierung informieren, die entscheidet, ob seine Daten
verdffentlicht werden kénnen. Dabei wird gepriift, ob alle geforderten
Metadaten enthalten sind und diese einem vorgegebenen Datensche-
ma entsprechen. Mehr dazu im folgenden Validierungskapitel. Bei
einem positiven Validierungsergebnis kénnen die Inhalte importiert
und veroffentlicht werden. Dazu klickt der Nutzer auf den Import-
Button, woraufhin ein Array von Inhalte-Objekten an den Server ge-
postet wird. Dieser fligt unter der Route /resources/bulk die Inhal-
te in die Ressourcen-Datenbank ein.

Ist die Validierung gescheitert, wird der Nutzer informiert, dass eine
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Veroffentlichung nicht moglich ist. Er hat dann die Moglichkeit zur
Korrektur seiner Metadaten-Zuordnung im vorherigen Schritt. Au-
lerdem kann er immer noch den Import-Button klicken und so sei-
ne Inhalte ohne Veroffentlichung importieren. Das isPublished-Flag
wird in diesem Fall automatisch im Server entfernt.

5.3.5 Schritt 4 - Ergebnis

Im vierten und letzten Teilschritt soll der Nutzer Feedback iiber den
Erfolg oder Misserfolg des Importvorgangs erhalten. Im Fehlerfall
wird ihm, neben einer entsprechenden Grafik, die Fehlermeldung so-
wie ein “Erneut versuchen”-Button angeboten. Weiterhin hat der Nut-
zer dann die Moglichkeit, zuriick zur Verwaltungsseite zu navigieren
oder einen neuen Import zu beginnen. Diese beiden Moglichkeiten
sind dem Nutzer ebenfalls im Erfolgsfall gegeben. Dariiber hinaus
erscheinen eine entsprechende Grafik sowie die Angabe, wie viele In-
halte importiert und wie viele davon veroffentlicht werden konnten.
Zusétzlich kann der Nutzer nun auch mit einem vordefinierten Filter
zur Verwaltungstabelle wechseln. Dort werden ihm die soeben impor-
tierten Inhalte zur Bearbeitung angezeigt. Private Inhalte konnen so
einfach vervollstindigt und anschlieffend verdffentlicht werden.

5.3.6 Validierung

Die Validierung von Inhalten bei ihrer Erstellung hat das Ziel, sie
auf ein einheitliches Metadaten-Schema zu priifen. Inhalte, denen die
Pflichtangaben (Titel und URL) fehlen oder deren Metadaten nicht
dem vorgegebenen Datenschema entsprechen, werden nicht in der
Ressourcen-Datenbank gespeichert. Beispielsweise soll die URL, un-
ter welcher die Ressource abgegriffen werden kann, mit “/”, “htt-
ps://” oder “http://” beginnen.

Im Regelfall wird eine Validierung kurz vor dem Speichern der Daten
in die Datenbank durchgefiihrt. Beim Import-Tool soll dies allerdings
schon friither, im dritten Teilschritt geschehen. Auf diese Weise kann
der Nutzer vor dem Speichern seiner Daten iiber das Ergebnis infor-
miert werden und bei Bedarf Anpassungen vornehmen. Zu diesem
Zeitpunkt kennt lediglich das Frontend die Inhalte. Es liegt daher na-
he, die Validierung im Frontend zu implementieren.

Es existiert jedoch bereits eine Validierung im Backend, die spéter

beim Speichern eines Inhaltes verwendet wird. Diese ist in dem Create-

Hook der /resources - Route unter Verwendung des Frameworks
AJV#4 implementiert. Hierfiir wird ein Validierungsschema definiert,
welches die Regeln enthilt, die auf die zu priifenden Daten ange-
wendet werden sollen. Mithilfe dieses Schemas fithrt AJV dann eine
Validierung der vom Backend iibergebenen Daten durch. Sollte die
Validierung scheitern, wird zuriickgegeben, welche Regeln des Sche-

4 https://github.com/epoberezkin/ajv
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mas nicht erfiillt sind.

Die Frage ist nun, ob die bestehende Validierung im Backend ange-
passt und wiederverwendet werden sollte oder eine neue Implemen-
tierung im Frontend die bessere Wahl wire.

5.3.6.1 Frontend- oder Backendvalidierung

Die bestehende Backend-Validierung kann leicht an den zweiten An-
wendungsfall angepasst werden. Das Frontend muss dann lediglich
an geeigneter Stelle die Validierungs-Route im Backend anfragen und
auf das Ergebnis warten. Auf diese Weise existiert nur eine einzige
testbare Implementierung. Auch die Entscheidung, welches Frame-
work genutzt werden soll, wird so nur an einer Stelle getroffen. Das
ermoglicht bei Bedarf ein einfaches Austauschen von AJV. Ein weite-
rer Vorteil liegt in der Verlagerung des Berechnungsaufwandes vom
Client hin zum Server. Dies erlaubt auch Nutzern mit vergleichsweise
leistungsschwachen Rechnern eine Validierung bei guter Performan-
ce. Voraussetzung hierfiir ist eine schnelle Internetverbindung. Nur
so kann die Validierungsanfrage des Frontends, bei der alle zu im-
portierenden Daten an den Server geschickt werden miissen, ziigig
erfolgen. Ist dies nicht gegeben, wiirde diese grofse Anfrage sehr lan-
ge Wartezeiten nach sich ziehen. Um diesen Performance-Nachteil
bei schlechtem Netz zu mindern, sollte die Validierung so frith wie
moglich, also mit dem Wechsel zum dritten Teilschritt, angestofien
werden. Wihrend der Nutzer dann die Vorschautabelle kontrolliert,
findet im Hintergrund bereits die zeitaufwindige Ubertragung der
Daten an das Backend statt. Diese kleine Optimierung der wahrnehm-
baren Performance sollte in jedem Fall umgesetzt werden.

Die Alternative wiirde die Erstellung des Validierungsschemas und
die Durchfiihrung der Validierung auf Frontendseite umfassen. Dank
ihrer einmaligen Verwendung im dritten Teilschritt des Importes ist
die reine Frontend-Implementierung im Gegensatz zur Backend-Va-
lidierung leicht an sich verdndernde Anforderungen anpassbar. Der
entscheidende Vorteil besteht jedoch in dem geringen Netzwerk Traf-
fic, da keine Anfragen an das Backend gestellt werden miissen. Daher
ist diese Variante selbst bei schlechtem Internetzugang, aber einiger-
mafien guter Rechnerleistung, sehr performant. Dem gegentiber steht
der Nachteil der Redundanz, schliefSlich existiert bereits eine seman-
tisch identische Validierung im Backend. Diese beiden Implementie-
rungen miissen trotz eigener Validierungsschemata und Umsetzun-
gen konsistent gehalten werden. Eine Losung hierfiir ware, das Fra-
mework AJV auch in der Frontend-Validierung zu verwenden. Da die
Bibliothek relativ klein ist, liefse sie sich ohne Performance-Einbufse
einbinden. Zusitzlich konnte das Validierungsschema des Backends
tiber eine entsprechende Route an das Frontend ausgeliefert und dort
wiederverwendet werden. Auf diese Weise gébe es trotz zweier Im-
plementierungen nur eine Source-of-Truth und damit ausreichende
Konsistenz.
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Beide vorgestellten Varianten haben ihre Vor- und Nachteile und sind
besonders davon abhédngig, wie gut der Nutzer technisch ausgestat-
tet ist. Hat er einen leistungsstarken Rechner zur Verfiigung eignet
sich die Frontend-Methode, bei gutem Internetzugang iiberwiegen
die Vorteile der Backend-Implementierung. Da die Ausstattung der
Nutzer unbekannt ist, soll ein ausfiihrlicher Performance-Test die
Entscheidung erleichtern. Ziel des Tests ist, herauszufinden, welche
Variante unter schlechten technischen Voraussetzungen eine besse-
re Leistung erbringt. Hierfiir wird das Chrome-eigene Performan-
ce Development-Tool verwendet. Zur Unterscheidung von leistungs-
schwacher und -starker CPU eignen sich ein Laptop im oberen Mit-
telklasse-Bereich und ein schwaches mobiles Endgerét. Die Internet-
verbindung kann direkt tiber das Performance-Tool auf fast-3G und
slow-3G simuliert werden. Getestet werden die beiden Implemen-
tierungen, wie in den Anforderungen verlangt, mithilfe der 3 Test-
dateien, bestehend aus 5, 2000 und 10000 Zeilen. Diese enthalten
exakt dieselben, sich wiederholenden Inhalte. Fiir konstante Testbe-
dingungen ist die Zuordnung der Metadaten im Teilschritt 2 iden-
tisch. Gemessen wird bei der Frontend-Variante die Ausfiihrungs-
dauer der Validierungsmethode validateBeforeImport() . Bei der
Backend-Implementierung fragt diese Methode lediglich die Validie-
rungsroute im Server an, welcher die eigentliche Validierung durch-
fihrt. Daher wird hier die Zeitspanne von Ausfithrungsbeginn der
Methode validateBeforeImport() bis zum Erhalt der Serverant-
wort gemessen.

Die Ergebnisse[11] sind tabellarisch (sieche Anhang Abbildung 23)
und in 3 Diagrammen (siehe Anhang Abbildungen 24 und 25) zu-
sammengefasst.

10000-ZEILEN-DATEI (1,43 MB)

W Backend M Frontend

Handy & slow 3G ”}:::}}\Illglflglgll\\\III\\IIIIIIIIIHIIIH\\IIII\IIIIIIIIIIHIIIH\\IIII\IIIIIIIIIH\III\HIIIIIIIIIIIIIIH\\III\\IIIIIIIIIIIIIIIHHIIIHIIIIIIIIIHIIIHHIIII\IIIIIIIIIH 50,83
Handy & fast 3G ”}::H}\Illglflgll_‘llll\\\III\\IIIIIIIIIHIIIH\\IIII\IIIIIIIIIIHIIIH\\IIII\IIIIIIIIIH\III\HIIIIII 29,45
Laptop & slow 3G ”}‘Ill\\\jlhlﬂlltl:;lgllllllmlll\\IIIIIIIIIHIIIHHIIII\IIIIIIIIIIHIIIIH\IIII\IIIIIIIIIH\III\\\IIIIIIIIIIIIIIH\\III\\IIIIIIIIIIIIIIIH\\III\\IIIIIIIIIHIIIHHIIIIHIIIIIII 49,96
Laptop & fast 3G ”}‘Ill\qlﬂllglgllllll\\\lll\\IIIIIIIIIHIIIH\\IIII\IIIIIIIIIIHIIIH\\IIII\IIIIIIIIIIHIIIH\III 28,55
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Abbildung 7: Performancevergleich 10000-Zeilen Datei

Besonders das Diagramm zur 10000-Zeilen Datei zeigt deutlich, dass
der Validierungsvorgang im Frontend um ein Vielfaches schneller
ist, als im Backend. Selbst wenn die CPU zusitzlich noch tiber das
Performance-Tool maximal (6-fach) gedrosselt werden wiirde, bliebe
die Frontend-Implementierung weiterhin klarer Sieger. Aus diesem
Grund féllt die Entscheidung auf eine Validierung im Frontend.
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5.3.6.2  Performance Optimierung

Neben dem friihzeitigen Anstofs der Validierungsberechnung, gibt es
weitere Moglichkeiten zur Verbesserung der Performance. Zwei Pro-
bleme, die optimiert gehoren, fielen im Performance-Test besonders
auf: die vorbereitende Formatierung der zu importierenden Ressour-
cen und die Validierung selber.

Die CSV-Inhalte miissen vor dem Import in das vom Server akzep-
tierte Datenformat gebracht werden. Hierbei handelt es sich um ein
Array von Inhalte-Objekten. Diese Formatierung findet vor der Vali-
dierung mit dem Wechsel von Teilschritt 2 zu 3 statt. Auf diese Weise
verldngert sich die Wartezeit auf das Validierungsergebnis erheblich.
Ein spéterer Zeitpunkt fiir die Formatierung ist jedoch nicht moglich,
da die Vorschau-Tabelle in Teilschritt 3 die so strukturierten Daten
zur Anzeige benétigt. Im Anschluss an die Formatierung folgt die
Validierung. Erst nach deren Abschluss wird die neue Seite geren-
dert. Bis dahin hat der Nutzer weder Interaktionsmoglichkeiten mit
der alten Seite noch sieht er Fortschritt.

Um die Ursache dieses Problems zu verstehen, ist ein kurzer Exkurs
in die Arbeitsweise des Browsers notwendig.

Der Browser arbeitet, ohne weitere Optimierungen, mit nur einem
Thread, dem Mainthread. Auf diesem findet die Abarbeitung von Ja-
vaScript, Rendering und Nutzer-Interaktionen mithilfe des sogenann-
ten Event-Loops statt.

Die folgende Abbildung visualisiert ein simples Modell von der Ar-
beitsweise des Event-Loops.

Abbildung 8: Event-Loop [7]

Solange keine Aufgaben anstehen, dreht der Event-Loop wie ein Au-
to Runde fiir Runde entlang der inneren Bahn. Zur Abarbeitung von
Rendering-Aufgaben muss er regelméafiig die rechte Umleitung fah-
ren. Wird nun beispielsweise ein Klick-Event gefeuert, auf das ein
EventListener hort, so wird die JavaScript-Aufgabe an der linken Um-
leitung in den Task-Stack eingereiht. Bei der nédchsten Gelegenheit
nimmt der Event-Loop diese Umleitung und arbeitet die gesamte
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Aufgabe ab. Dabei ist es ihm egal, wie lange die Abarbeitung dau-
ert. Erst danach bewegt er sich weiter und kann tiber die rechte Um-
leitung die, in der Zwischenzeit angefallenen, Rendering-Aufgaben
abarbeiten. Auf diese Weise konnen lange JavaScript-Aufgaben, wie
unsere Formatierung oder Validierung den Mainthread so blockieren,
sodass die neue Seite nicht gerendert werden kann und der Browser
auf keine Eingaben mehr reagiert[7] [15] [32].

Das Problem ist mithilfe der Methode setTimeout() losbar. Diese
Funktion erlaubt es, eine bestimmte Zeit zu warten, bevor ein Call-
back ausgefiihrt wird. Aus Sicht des Browsers wird lediglich der Call-
back nach Ablauf der Zeit als neue Aufgabe dem Task Stack hinzuge-
fugt und die aktuelle Aufgabe damit abgeschlossen. Dadurch hat der
Browser die Chance eine weitere Runde im Event-Loop zu drehen
und Rendering Aufgaben auszufiihren, bevor er sich dem Task Stack
erneut widmet und den Callback abarbeitet[7].

Diese Funktion nutzen wir nun, um ein Promise zu bauen, dessen
resolve-Funktion nach Ablauf des Timeouts in Zeile 3 ausgefiihrt
wird.

const promiseYield = (duration) => {
return new Promise((resolve, reject) => {
setTimeout(resolve, duration);
})s
%

Listing 3: Promise mit Timeout-Trick

Mit diesem Promise soll der Browser die ersten Inhalte formatieren,
anschliefiend die neue Seite rendern und dann die restlichen Ressour-
cen verarbeiten. Fiir die Umsetzung werden die zu importierenden In-
halte in Chunks fester Grofie aufgeteilt. Anschlieffend wird tiber das
Array dieser Chunks iteriert und fiir jeden Chunk ein promiseYield
(siehe Listing 3) mit der Formatierungsmethode als resolve-Funktion
zurtickgegeben (Zeile 3-5). Wichtig ist hierbei, den Timeout in Zeile
3 auf o Millisekunden zu setzen, um keine unnotigen Verzogerungen
zu erzielen.

const chunkPromises = this.chunkArray(this.csv.content,
< chunkSize) .map(
(resources) => {
return promiseYield(0).then(() => {
return resources.map(formatResource);

)

Listing 4: Formattierung mit PromiseYield
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Aus Sicht des Browsers passiert bei der Formatierung nun Folgen-
des. Anstatt eine grofle blockierende Aufgabe abzuarbeiten, wird sie
in kleine Chunk-grofie Tasks zerlegt. Diese werden in der richtigen
Reihenfolge im Task-Stack eingereiht und nacheinander abgearbeitet.
Zwischendurch hat der Browser die Gelegenheit, auch den Rendering-
Stack abzubauen. So sind weitere Nutzer-Interaktionen und das La-
den der neuen Seite von Teilschritt 3 nebenher moglich.

Eine kleine Besonderheit ist die Formatierung der ersten 5 Inhalte.
Diese werden, wie bereits erwdhnt, fiir die Anzeige in der Vorschau-
Tabelle benotigt und sollen so schnell wie moglich bereitstehen. Da-
her werden diese synchron formatiert und das oben beschriebene Ver-
fahren erst auf die darauffolgenden Inhalte angewendet.

Auch die nachfolgende Validierung wird auf dieselbe Weise in Chunks
aufgeteilt und mit dem promiseYield asynchron ausgefiihrt. Dieses
Vorgehen verbessert zwar nicht die reale Performance, dafiir aber
deutlich die User Experience. Fiir den Nutzer ist die Validierung
selbst bei einer 10000-Zeilen Datei und 6x gedrosselter CPU kaum
mehr wahrnehmbar, wo sie zuvor mehrere Sekunden siamtliche Inter-
aktionen blockiert hat.

Zusammenfassung

Mit Abschluss dieses Kapitel erhalten grofiere Inhalteanbieter die Mog-
lichkeit, mehrere Inhalte auf einmal in den Lern-Store einzupflegen.
Dank der Nutzung von Steppern werden die Nutzer durch die zu
bewiltigenden Teilschritte des CSV-Imports geleitet. Diese umfassen
den Hochlade-Prozess der CSV-Datei, das Zuordnen der Metadaten,
die Moglichkeit zur Kontrolle und Veroffentlichung der Inhalte sowie
eine abschlieffende Ergebnisseite. Eine optimierte Validierung der zu
importierenden Daten im Frontend garantiert eine konsistente und
nachvollziehbare Trennung zwischen 6ffentlichen und privaten Inhal-
ten.
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FILTER

Adrian Jost

6.1 MOTIVATION

Filter sind ein essentieller Bestandteil eines Stores. Sie bilden den
Einstiegspunkt zu den Inhalten und sorgen dafiir, dem Benutzer die
Inhalte anzuzeigen, nach welchen er sucht. Allgemein betrachtet ist
auch eine Suchleiste ein Filter. Wie wichtig solche Filter sind, ist leicht
am Beispiel von Suchmaschinen zu sehen. Heute ist es unmoglich
geworden, ohne Filter, an die gewiinschten Informationen zu gelan-
gen[29][43]. Obwohl das Filtern also solch ein wichtiger Punkt fiir ein
online Business ist, gibt es nur sehr wenige Tools, welche das Einbin-
den solcher Filter ermoglichen. Dies ldsst sich mit der Schwierigkeit
begriinden, die notwendige Datenbanksyntax in die natiirlichsprach-
liche Welt zu tibersetzen. Erschwert wird die Entwicklung eines uni-
versellen Filter Plugins zudem durch die grofien Syntaxunterschiede
tiber verschiedene Datenbanksysteme hinweg.

Vor 2 Jahren entstand daher ein erster Prototyp eines erweiterba-
ren Filters. In dem Seminar “Web-Programmierung und Web-Frame-
works” wurde die erste Version des in dieser Arbeit behandelten Das-
hboards entwickelt. Dabei stellte sich heraus, dass Filter zwingend
Notwendig sind um die eingepflegten Lerninhalte effektiv verwalten
zu konnen.

Bei der Implementierung wurde sich auf eine reine Feathers]S Kom-
patibilitat beschrankt. Wobei auch dieser Standard nur rudimentar ab-
gedeckt wurde. Dieses Filtermodul wurde seitdem in kleinen Schrit-
ten an die Bediirfnisse der Schul-Cloud angepasst und wird seit ei-
niger Zeit im Verwaltungs- und Aufgabenbereich der Schul-Cloud
erfolgreich genutzt.

Die Architektur war dabei von Beginn an so Modular, dass das Hin-
zufiigen von neuen Filtern mit nur wenigen Zeilen Code moglich
ist[20]. Dies wurde ermoglicht, indem jeder Filter eine einheitliche
Schnittstelle zur Kommunikation bereitstellen musste.

Nattirlich gibt es aber auch Kritikpunkte an der aktuellen Implemen-
tierung.
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So ist es beispielsweise unmoglich das Design der Filter an das Pro-
jekt anzupassen ohne den Quellcode direkt manipulieren zu miissen.

Zudem ist das Bundle mit tiber 300kb unverhaltnisméafiig grofs und
erhoht massiv die initiale Seitenladezeit. Dies kann zwar mit effekti-
ven Cachingmethoden reduziert werden, die schiere Menge an Code
sorgt aber dennoch auf schwachen Endgeriten zu erhohter Time to In-
teractive (TTI)". Das reine parsen des Codes benétigt laut Lighthouse
Report® bereits iiber 500ms auf einem durchschnittlichem Mobilge-
rdt. Dies resultiert in einer gesamt TTI im aktuellen Lern-Store von
ungefdhr 7s. Das Ziel sollten jedoch unter 5s sein[34].

Performance .
oé’
& Metrics

First Contentful Paint 31s @ First Meaningful Paint 31s @
Speed Index 59s A First CPU Idle 76s A
Time to Interactive 76s A Estimated Input Latency 970ms A

Abbildung 9: Aktueller Lern-Store Lighthouse Performance Score

Ein weiterer Kritikpunkt ist die starke Bindung an Feathers]S, wo-
durch ein Architekturwechsel nur schwer moglich ist, ohne das Plu-
gin gédnzlich neu zu entwickeln.

Des Weiteren ist auch das setzen von vordefinierten Filtern recht um-
standlich gelost. Dieses Feature kann fiir den Nutzer jedoch sehr hilf-
reich sein. Beispielsweise um nach dem Import von Daten diese direkt
gefiltert in der Ubersicht anzeigen zu kénnen.

Bei der Einbindung des bestehenden Filtermoduls in das neue Das-
hboard fehlten uns einige Filterarten. Beispielsweise fehlte eine Frei-
texteingabe. Das Design der Filter passt ebenfalls nicht zu dem neuen
Dashboard. Die bestehenden Filter waren dabei zu restriktiv fiir ein-
zelne Use-Cases definiert, wodurch eine Erweiterung um neue Filter-
arten zu viel redundantem Code gefiihrt hitte. Ein Beispiel fiir solch
restriktiven Code ist der limit -Filter3.

Aufgrund all dieser Probleme konnten wir das bestehende Filtermo-
dul nicht tibernehmen und benétigten eine Alternative.

6.2 ANFORDERUNGEN

Ziel von uns ist es, die bestehenden Filter insoweit anzupassen, dass
das Modul Plattformagnostischer wird und zudem das Design besser
anpassbar ist. Gleichzeitig soll das programmatische Anpassen von
Filtern erleichtert werden, indem die ausgewdhlten Filter anhand des

1 https://docs.google.com/document/d/1GGiI9- 7KeY3TPqS3YT271upUVimo- XiL5mwWorDUD4c/
preview

2 https://developers.google.com/web/tools/lighthouse/

3 https://github.com/schul-cloud/schulcloud- feathers-filter-module#limit
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aktuellen Queries ausgelesen werden. Ziel ist es dabei nicht, Adap-
ter fiir andere Datenbanktypen bereitzustellen, sondern lediglich die
Architektur fiir eine solche Anpassung zu schaffen.

63 BESTEHENDE SYSTEME

Tatsdchlich gibt es schon eine Menge an Ul-Tools welche eine Grafi-
sche Oberfliache fiir das Bearbeiten von Queries bereitstellen. Diese
haben jedoch allesamt das Problem, dass der Fokus in der Entwick-
lung scheinbar auf vollstindiger Sprachmaéchtigkeit lag, was darin
resultiert, dass das Ul zwar fiir einen Datenbankadministrator sehr
gut funktioniert, fiir einen weniger Technik affinen Endnutzer jedoch
tiberfordernd und nicht zielfithrend ist. Es findet zudem keinerlei
Abstraktion des zugrundeliegenden Datenschemas statt, was das Ent-
werfen von Anfragen fiir eine Systemfremde Person nahezu unmog-
lich macht.

Beispielhaft sei hier ein Screenshot einer React Implementierung er-
wahnt:

Abbildung 10: React Query Builder [28]

6.4 UMSETZUNG

Anhand der gesetzten Ziele ldsst sich herleiten, dass es eine Schnitt-
stelle fiir Parser geben muss. Dieser Parser soll sowohl die Konver-
tierung von Queries in einen Filterstatus als auch das Konvertieren
eines Filterstatus in ein neues Query unterstiitzen. Damit einher geht
eine abstrakte Filter-Syntax, welche alle moglichen Queries abdeckt
und als Grundlage fiir die Parser dient.

Zusitzlich sollte die Benutzeroberfldche Slots* mit einer einheitlichen
API bereitstellen, um das verwendete (HTML-)Markup an den Ein-
bindungsort anpassen zu kénnen.

4 https://vuejs.org/v2/guide/components-slots.html
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Die Konfiguration, welche Filter verfiigbar sind, soll tiber ein ]S-Objekt
geschehen.

6.4.1  Konzepte fiir eine anpassbare Benutzeroberfliiche

Wir analysieren die Umsetzung einer modularen Benutzeroberfliche
am Beispiel des Dialogs. Der Dialog soll als Rahmen dienen, in wel-
chem samtliche Eingaben des Nutzers geschehen. Dazu muss der an-
gepasste Dialog logischerweise Zugriff auf die Daten haben, welche
im Dialog angezeigt werden sollen. Die bendtigten Daten werden je-
doch aus der Filterkonfiguration abgeleitet. Das bedeutet, sie werden
erst im Filtermodul selbst generiert und sind von auflen nicht direkt
Zugreitbar. Nun gibt es zwei mogliche Ansdtze dieses Problem zu
16sen.

6.4.1.1 Ansatz 1 - Slots

Ansatz eins ist es, die Daten dem Elternelement, welches den Dialog
definiert bereitzustellen.
Gliicklicherweise bietet Vue.js mit Scoped Slots>® genau dies an.

<!-- Filter -->
<template>
<slot name="dialog" v-bind:data="dialogBodyContent">
Default Dialog: {{dialogBodyData}}
</slot>
</template>

<!-- User -->
<template>
<filter>
<template v-slot:dialog="{data}">
Custom Dialog: {{data}}
</template>
</filter>
</template>

Listing 5: Custom Dialogs - Scoped Slots Beispiel

Nun ist es aber so, dass gegebenenfalls fiir den eigentlichen Dialog
Body das Standarddesign genutzt werden soll. Also vordefinierte In-
puts oder Layouts verwendet werden sollen. Diese sollten bei Verwen-
dung eines eigenen Dialogs nicht neu Implementiert werden miissen.

5 https://vuejs.org/v2/guide/components-slots.html#Scoped-Slots

6 https://fdietz.github.io/2018/09/13/vue-js-component-composition-with-scoped-slots.

html
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Die in der Kindkomponente definierten Vue.js Komponenten sind im
Elternelement nicht definiert, weshalb es nicht moglich ist, im Elter-
nelement mittels <component :is=“DialogBody“/> die Komponente
DialogBody einzubinden.

Wenn man jedoch eine Vue.js Komponente importiert, so ist diese zu-
nédchst einmal nur ein JS-Objekt. Dieses Objekt kann iiber die scoped-
Slots der Elternkomponente bereitgestellt werden. Die Elternkompo-
nente kann anschlieSend tiber <component :is=“componentObject*/>
die entsprechende Komponente darstellen.

Wird dieser Ansatz genutzt, so ergibt sich folgender Code:
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<!-- Filter -->
<template>
<slot name="dialog" v-bind:data="dialogBodyContent"
< Vv-bind:component="dialogBodyComponent">
Default Dialog
<component :is="dialogBodyComponent"
— :data="dialogBodyData"/>
</slot>
</template>
<script>
import dialogBodyComponent from "./dialogBodyComponent"
export default {
data() {
return {
dialogBodyContent: { /x ... */ },
dialogBodyComponent,
11}

</script>

<!-- User -->
<template>
<filter>
<template v-slot:dialog="{data, component}">
Custom Dialog
<component :is="component" :data="data"/>
</template>
</filter>
</template>
<script>
export default {
components: {
filter: () => import("./filter"),
}}

</script>

Listing 6: Custom Dialogs - Scoped Slots Beispiel mit Komponenten wieder-
verwendung

Somit es moglich, dass Design der Dialogs vollstindig anzupassen,
ohne mit der eigentlichen Logik in Verbindung zu kommen. Es muss
lediglich an der entsprechenden Stelle der neue “virtuelle-Slot” mit
den entsprechenden Daten angegeben werden.

6.4.1.2 Ansatz 2 - Component Props

Der zweite mogliche Ansatz ist, die zu verwendenden Komponen-
ten im ganzen an die Kindkomponente (Filter Modul) zu iibergeben.
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Die Filterkomponente muss dafiir lediglich entsprechende Attribute
( props ) bereitstellen. Mit diesem Ansatz wird die Implementierung
der eigenen Ul Module weiter von der Einbindung gekapselt. Die
Entwicklung der eigenen Komponenten muss in separaten Kompo-
nenten stattfinden. Dadurch wird teilen von Code begiinstigt und
hoffentlich zukiinftige Entwicklungsresourcen gespart.

Bei der Implementierung der eigenen Komponenten muss bei die-
sem Ansatz zudem weniger iiber die eigentliche Implementierung
des Dialoginhalts bekannt sein. Es reicht, wenn der Dialog einen Slot
bereitstellt, in welchen der Dialoginhalt gerendert werden kann.

<!-- Filter -->
<template>
<component :is="componentDialog" Iapp1y="..."
o Icanc1e=“...“>
Body Content
</component>
</template>
<script>
import componentDefaultDialog from
— "./componentDefaultDialog"
export default {
props: {
componentDialog: {
default: () => componentDefaultDialog
38

</script>

<!-- User -->
<template>

<filter :componentDialog="customDialog" />
</template>
<script>
import customDialog from "./customDialog"
export default {

components: {

filter: () => import("./filter"),
b
data(){
return {
customDialog
11}
</script>

Listing 7: Custom Dialogs - Beispiel mit Komponenten-Props

Ansatz zwei hat keine relevanten Nachteile gegeniiber dem ersten
Ansatz. Die Lesbarkeit und Modularitdt des Codes wird mit diesem
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Ansatz jedoch weiter verbessert, da der syntaktische Overhead und
das notwendige Domédnenwissen reduziert wird. Wir entschieden uns
daher fiir die Implementierung von Ansatz 2.

6.4.2 Anpassbare Eingabefelder

Vorrangegangen wurde bereits gezeigt, wie sich der Dialog austau-
schen ldsst. Fiir die eigentlichen Eingabeelemente kann dieses Kon-
zept tibernommen werden, wobei jedoch die Komponente nicht als
Attribut auf Root-Ebene iibergeben wird, sondern im Konfigurations-
objekt als eine Eigenschaft der Eingabeelemente. Die Komponente
muss erneut zwingend eine festgelegte API implementieren. Diese
Beschrankt sich auf ein v-model (zwingend erforderlich), welches
stets die aktuelle Eingabe enthilt, und ein Array an options , welche
die Auswahlmoglichkeiten definiert. Dabei ist das options -Attribut
jedoch optional.

6.4.3 Anpassbare Layouts

Neben einfachen Eingabefeldern, kann ein Filter auch aus einer Kom-
bination von Eingaben bestehen. Beispielsweise ist die Sortierung von
Elementen iiber zwei Eigenschaften definiert. Einerseits muss die Ei-
genschaft nach der sortiert werden soll angegeben werden, anderer-
seits wird die Information bendtigt, ob ab- oder aufsteigend sortiert
werden soll.

Aus diesem Grund haben wir jeden Filter als ein Layout mit mehreren
Eingabefeldern definiert. Damit es moglich ist die Eingabefelder frei
anzuordnen miissen auch die Layoutkomponente austauschbar sein.
Dies ist moglich, indem die Layoutkomponenten Slots nach einem fes-
ten Namensschema anbieten. Eingabefeld 1 wird stets in den Slot mit
dem Namen input-1 gerendert, Eingabefeld 2 in den Slot input-2
usw.. Der Ersteller der Layoutkomponenten hat dabei die volle Kon-
trolle dartiber, wo, welches Eingabefeld platziert werden soll.

Dabei ist es auch moglich, Slots dynamisch zu generieren. Auf diese
Art und Weise konnen generische Layouts definiert werden, welche
beliebig viele Eingabefelder akzeptieren konnen.
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<template>
<section>
<div
v-for="(value, key, index) in $scopedSlots"
:key="key"

class="slot-wrapper"

<slot :name="key" :class=""slot-${index} " />
</div>
</section>
</template>

Listing 8: Custom Layouts - Beliebig viele Slots anbieten

6.4.4 Datenstruktur

Um die Filter zu konfigurieren, benétigt es einer Datenstruktur, wel-
che die notigen Information fiir die Parser bereitstellen kann. Gleich-
zeitig muss in der Konfiguration auch angegeben werden konnen,
welche Komponenten wo genutzt werden sollen.

Wie bereits weiter oben definiert, besteht ein Filter stets aus einem
Layout und einer Menge an Eingabefeldern. Dabei ist jeweils die ent-
sprechende Komponente anzugeben.

Daraus ergibt sich die folgende Grundstruktur der Konfiguration:

const config = |
{ // Filter 1
layout: ComponentLayoutl,

inputs: [
{
input: ComponentInputl,
Y, // ... Input 2
]
Y, // ... Filter 2

Listing 9: Filter-Datenstruktur

In diesem Beispiel ist bereits die Komponentenzuordnung eingetra-
gen.

Welche Eigenschaften die einzelnen Objekte zusétzlich besitzen miis-
sen, wollen wir nun niher erldutern. Betrachten wir dabei zunichst
die Oberste Ebene, auf welcher das Layout angegeben wird. Auf die-
ser Ebene konnen Eigenschaften angegeben werden, welche fiir die
Anzeige des Filters relevant sind. Dazu zédhlen beispielsweise ein Titel
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(title). Auch eine Angabe, wie der angewendete Filter dem Nutzer
prasentiert werden soll kann hier stattfinden ( chipTemplate ). Dies
kann dabei sowohl mittels Template-String” als auch per Funktion
definiert werden. Dadurch ermdglichen wir es, auch komplexe Kom-
binationen von Eingabefeldern in einfache, fiir den Endnutzer ver-
standliche, Aussagen konvertieren zu konnen. Eine der wichtigsten
Attribute ist jedoch parser . Uber dieses Attribut kann fiir einen ein-
zelnen Filter ein eigener Parser angegeben werden. Dies ist immer
dann hilfreich, wenn Eingabefelder auf komplexere Art und Weise
zu einem Query zusammengesetzt werden sollen.

Fiir alle weitere Eigenschaften von Layouts mochten wir auf die Pro-
jektdokumentation® verweisen.

Bei den Eigenschaften der Eingabefelder wird es nun interessanter.
Neben der obligatorischen Angabe, welche Komponente genutzt wer-
den soll, liegen hier die entsprechenden Informationen fiir den Par-
ser, wie dieser das Eingabefeld konvertieren soll. Dabei ist es offen-
sichtlich notwendig, dass entsprechende Datenfeld anzugeben, nach
welchem gefiltert werden soll. Des weiteren muss der Operator an-
gegeben werden, wie das Datenfeld im Query mit dem Eingabewert
verglichen werden soll. Dabei beschrankten wir uns auf die folgenden
Operatoren: >, >=, = und includes . Zusatzlich fithren wir die Fi-
genschaft applyNegated ein, welche den Operator negiert. Mit der
Kombination aus diesen Operatoren sind die meisten Anwendungs-
talle abgedeckt. Fiir alles weitere kann der Parser auf Filterebene er-
weitert werden, sodass durch die Beschrankung der Operatoren keine
Beschrankung des Query Machtigkeit stattfindet.

6.4.5 Parser

Die notwendigen Parser sind sehr spezifisch fiir die verschiedenen
Datenbanktypen zu entwickeln. Daher mochten wir in dieser Arbeit
nicht ndher auf die Implementierung dieser eingehen. Zu erwdhnen
ist es dennoch, dass jeder Parser aus zwei Teilen besteht. Ein Teil kon-
vertiert die Fingaben des Nutzers unter Berticksichtigung der Konfi-
guration in ein entsprechendes Datenbankquery. Der andere Teil im-
plementiert die entgegengesetzte Richtung. Letzterer Teil ist wichtig,
um das setzen von vordefinierten Filtern zu vereinfachen.

Des weiteren muss jeder Parser pro Gruppe eine Schnittstelle bereit-
stellen, an welcher der Parser die vom Nutzer in der Konfiguration
definierten Parsing-Funktionen® ausfiihrt.

7 https://developer.mozilla.org/de/docs/Web/JavaScript/Reference/Global_
Objects/String/replace#Eine_Zeichenkette_als_Parameter_angeben

8 http://docs.vue-filter-ui.surge.sh/2-Configuration.html#filter

9 https://en.wikipedia.org/wiki/Parsing
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Zusammenfassung

Damit sei die Architektur geschaffen um dem Nutzer an verschiede-
nen Stellen der Schul-Cloud als auch dem Lern-Store das Filtern von
Inhalten zu ermoglichen. Dabei kann das Design leicht an das Pro-
jekt angepasst werden. In den Grafiken 26 und 27 ist die Einbindung
der neuen Filter in das Content-Dashboard abgebildet. Dabei werden
die fiir das Dashboard entwickelten Eingabefelder wiederverwendet.
Da mit der neuen Implementierung keine externe Bibliothek mehr
verwendet wird, konnte die Bundlegrofie auf weniger als 100kB redu-
ziert werden, was die Performance massiv verbessert.
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MASSENBEARBEITUNG VON METADATEN

Adrian Jost

7.1 MOTIVATION

Wird das vorgestellte Dashboard {tiber lingere Zeit hinweg genutzt,
so kann es durchaus vorkommen, dass verschiedene Metadaten an-
gepasst werden miissen. Dies sind meist kleine Korrekturen von bei-
spielsweise Rechtschreibfehlern. Es kommt aber auch vor, dass grofse
Anpassungen vorgenommen werden miissen. Ein Beispiel dafiir ist
der Domain-Umzug von gehosteten Inhalten. In diesem Fall kann es
vorkommen, dass die Inhalte zwar bereits auf eine neue Adresse um-
gezogen sind, die Eintrdge im Lern-Store aber noch nicht angepasst
worden sind. In diesem Fall sind die Inhalte fiir einen gewissen Zeit-
raum nicht erreichbar, was zu Frustration beim Nutzer und Image-
schaden des Inhalteanbieters fiihren kann.

Eine Moglichkeit fiir die nachtrdglichen (Massen)-Bearbeitung von
Metadaten ist daher notwendig.

7.2 ANFORDERUNGEN

Das Tool soll die Bearbeitung einzelner sowie mehrerer Eintrage auf
einmal erlauben. Dabei soll neben dem vollstandigem Ersetzen von
Attributen auch eine partielle Ersetzung oder Erweiterung moglich
sein. Dies soll von einer Ubersichtlichen Darstellungsform unterstiitzt
werden, auf welcher Datenfelder schnell gepriift und angepasst wer-
den konnen.

7.3 BESTEHENDE SYSTEME

Die Massenbearbeitung von Inhalten ist kein neues Problem und
wurde bereits vielfach geldst. Dabei wurde jedoch meist eine Anpas-
sung an die entsprechenden Daten und Anforderungen vorgenom-
men, weshalb es keine Losung gibt, welche direkt zu iibernehmen
geht. Es sollte sich bei der Umsetzung dennoch stets an bestehenden
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Ansitzen orientiert werden, damit der Nutzer den Umgang mit dem
System nicht von Grund auf neu erlernen muss.

Betrachtet man das Content-Management-System Wordpress', so un-
terstiitzt dieses System sowohl eine Schnellbearbeitungsfunktion in
der Ubersicht, als auch eine Massenbearbeitung der eingestellten Ar-
tikel.

Zum schnellen bearbeiten der Daten sind viele Texte in Form von
Eingabefeldern dargestellt. Auf diese Weise kann das Andern von
Werten direkt in der Ubersicht erfolgen.

Bei der Massenbearbeitung wird diese Ansicht um eine Zeile mit den
zu bearbeitbaren Werten ergianzt. In dieser konnen Werte eingetra-
gen werden, welche auf alle aktuell sichtbaren Artikel angewendet
werden sollen.

Dabei ist die Auswahl der bearbeitbaren Werte jedoch eingeschrankt
und eine Funktion zum partiellen ersetzen fehlt.

o x
[ Beitrage « WordPress Adve X
<« € | [ localhost/wordpress-zip/wp-admin/edit.php?paged= &2 = =
@ A& Wordpress Adventskalender B + Neu Willkornmen, wapuu [%&
Optionen Hiife
@ Dashboard Beitrage Erstellen
A Beitrage Alle (5) | Versffentlichte (5) | Papierkorb Balbcieiuche:ford
Alle Beitrage Bearbeiten v | Ubemehmen = Alle Daten v Alle Kategorien v | Auswahl einschranken B 5 Eintrage
Erstellen v| Titel Autor Kategorien Schlagworte [ ] Datum
Kategorien
MASSENBEARBEITUNG Kategorien Schiagworte
Schiagworte
niskalender Tag 5 Algemein Adventskalender
03 Medien N
g3 |
Il seiten iskalender Tag 2 — Keine Anderung — v
Adventskalender Tag 1
¥ Kommentare vare — Keine Anderung — ¥ Pings — Keine Anderung — ¥
A Design — Keine Anderung — ¥ Ovenhalten  — Keine Anderung — v
£ Pugins Beitagsiorn — Keine Anderung — ¥
& Benutzer at
Einstellungen V| Adventskalender Tag § wapuu Allgemein = = vor 9 Minuten
Versffentlicht
© Meni einklappen
V| Adventskalender Tag 4 wapuu Allgemein — — vor 10 Minuten
Verbffentlicht
V| Adventskalender Tag 3 wapuu Allgemein = = vor 11 Minuten

Abbildung 11: Wordpress Massenbearbeitung [21]

Ein anderer Ansatz zur Massenbearbeitung wird beispielsweise von
Google Mail?, phpMyAdmin3 oder Nextcloud* verwendet. Dieser An-
satz ist Aktionsbasiert. In der Ubersicht kénnen die Inhalte ausge-
wahlt werden, auf welche eine Aktion angewendet werden soll. An-
schlieSend kann, aus einer Liste, eine Aktionen ausgewdhlt werden,
welche auf die Inhalte angewendet wird. Die Aktion kann dabei teils
in einem sich 6ffnenden Dialog weiter spezifiziert werden.

1 https://de.wordpress.org

2 https://mail.google.com

3 https://www.phpmyadmin.net/
4 https://nextcloud.com
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2 Ordner und 3 Datei ese Aktionen
- Documents (® Verschieben oder kopieren
¥ Herunterladen
- Photos
L' Dateibereich auswahlen
Nextcloud
W Loschen
Lol Nextcloud
Nextcloud Manual

Abbildung 12: Nextcloud - Aktionsbasierte Massenbearbeitung

Dieser Ansatz ist fiir den Lern-Store jedoch weniger passend, da nur
wenige Anderungen mit klaren Aktionen beschreibbar sind. Ledig-
lich fiir einfache Aktionen wie das verdffentlichen eines Inhaltes hal-
ten wir diese Herangehensweise fiir Umsetzbar.

Wir haben uns daher dazu entschieden einen Wordpress dhnlichen
Ansatz umzusetzen.

7.4 UMSETZUNG

Bei der Umsetzung miissen drei Entwurfsentscheidungen getroffen
werden.

Zuerst wird wegen der Komplexitidt der Massenbearbeitung ein Kon-
zept fiir eine intuitive Benutzeroberfliche bendtigt. Dabei muss auch
die vorhandene Query-Syntax fiir den Anwendungsfall angepasst
werden. Aus der Anpassung der Query-Syntax folgt, dass auch der
Server entsprechend angepasst werden muss.

7.4.1  Entwurf des Userinterfaces

Da unsere Zielgruppe weniger technisch versiert ist und wir die Ein-
stiegshiirde moglichst gering halten mochten, entscheiden wir, unser
Interface an bestehende Tabellenkalkulationsprogramme anzupassen.
Diese Form der Datenverarbeitung ist meist bereits aus dem Alltag
bekannt und hat sich als effiziente und tbersichtliche Losung be-
wiéhrt.

Die Hauptansicht ist somit eine Tabelle, in welcher die Daten direkt
bearbeitet werden konnen. Jede Zeile repréasentiert dabei einen Lern-
inhalt.
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Um das bearbeiten von einzelnen Inhalten zu ermoglichen, haben wir
jede Zeile um eine Spalte “Actions” erweitert, in welcher der Nutzer
seine Anderungen auf den Inhalt anwenden kann. Im Gegensatz zu
globalen Actions, wie ihn MacOS, Google Drive und Google Mail nut-
zen, berticksichtigt unser Ansatz das Prinzip der Nahe>. Dadurch ist
fiir den Nutzer klarer ersichtlich, auf welche Daten die Aktion an-
gewendet wird[18]. Dies schafft Sicherheit, was gerade bei kritischen
Aufgaben wie dem loschen von Daten wichtig ist.

Titel Tags Actions

‘ 1 |Reihenfo|ge beim Zahlen [ (Zahien und steltenwert x ] [Kieine zahlen zahlen x ] Neuer Tag] | NV |
I T I 1" 1" 1" 1" 1 1

Abbildung 13: Inline Datenbearbeitung

Die Option zur Bearbeitung von mehreren Inhalten ist ebenfalls in
die Tabelle integriert. Dadurch muss der Nutzer kein zusétzliches Ul
fur eine semantisch dhnliche Aufgabe erlernen.

Dabei nehmen wir an, dass der komplexere Anwendungsfall “Suchen
& Ersetzen” seltener als der einfache “Wert Ersetzen” Fall auftritt. Da-
her haben wir das Ul in 2 Modi aufgeteilt.

Modus 1 erméglich lediglich, Attribute im gesamten zu {iberschrei-
ben. Dies findet Anwendung, wenn die Lizenz von Inhalten ausge-
tauscht werden soll.

Zusatzlich gibt es den erweiterten Modus um nur Teile der Attribute
zu verdandern. Dieser erweitert die Tabelle um einen inline-Suche in
den jeweiligen Attributspalten. Ist dieses Suchfeld aktiv, so wird in
allen Attributen nur jener Teil ersetzt, auf welchen der Suchbegriff
zutrifft.

Lizenzen Veroffentlicht Kategorie Actions
‘Ersetzen‘ | | proven-learning- ¥ | v B |
1| [CCBY-NC_SA (KA default) X | v atomic v\v /R
2| [ BY-NCSA (KA default) X | v atomic v\v /R
3| [CC BY-NC-SA (KA default) X | v atomic v/ R

Abbildung 14: Einfacher Massenbearbeitungsmodus

Bei der Uberpriifung des Uls gegen die Anforderungskriterien stellt
sich ein weiteres Problem heraus. Die Handhabung von leeren Ein-
gabewerten ist mit der bisherigen Oberflache nicht klar definiert. Fiir
eine leere Eingabe gibt es zwei mogliche Intentionen des Nutzers.
Moglichkeit 1: Der Nutzer hat die Eingabe aktiv leer gelassen hat, um
den Wert in der entsprechenden Spalte unverdndert zu lassen.
Moglichkeit 2: Es wurde kein Wert eingetragen um alle betreffenden
Werte zu entfernen.

Die Intention muss daher von vom Nutzer erfragt werden. Dies kann
auf zwei Arten umgesetzt werden.

Eine Variante ist es, dem Nutzer beim Abspeichern mit einem Dialog
nach seiner Intention zu allen unklaren Feldern zu befragen.

5 http://www.kommdesign.de/texte/gestaltpsychologiel.htm#naehe
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Intention leerer Eingaben

Bitte geben Sie fir die folgenden Spalten an,
ob sie die Daten IGschen oder unverandert lassen mochten.

Attribut 1 unverandert lassen leeren
Attribut 2 unverandert lassen ] leeren
Attribut 3 unverandert lassen leeren
Attribut 4 unverandert lassen ] leeren

Attribut 5 unverandert lassen leeren

Abbildung 15: Auswahldialog - Intention leerer Eingaben

Dies hat den Vorteil, dass wir dem Nutzer den Grund der Nachfrage
detailliert erkldren konnen. Der Nutzer muss somit weniger tiber das
System wissen und erhélt an kritischen Stellen Unterstiitzung.

Es entsteht jedoch der Nachteil, dass bei Anderungen in nur weni-
gen Spalten den Nutzer stets zu sehr vielen Eingaben befragt werden
muss. Zudem ist auch dem Nutzer unklar, wie wir mit den Eingabe-
feldern umgehen, bis er sich schliefilich traut auf “Speichern” zu kli-
cken und der Dialog erscheint. Dieses Gefiihl der Unsicherheit wollen
wir vermeiden.

Wir haben uns daher fiir Moglichkeit zwei entschieden, welche dem
Nutzer an jeder Eingabe mit einer Checkbox wéahlen lédsst, was seine
Intention ist. Dies hat den Vorteil, dass der Nutzer nie im unklaren
gelassen wird, welche Aktion er beim Speichern auslésen wird. Er
kann direkt im eigentlichen Bearbeitungsmodus die Auswahl treffen.
Dies reduziert Interaktionstiefe um eine Ebene und schafft Sicherheit.

Titel Lizenzen Actions
Suchen | * @ | [cC BY-NC-5A (KA default) X | @ _
v

Ersetzen |Khan - @
1|Reihenfolge beim Zahlen [ C BY-NC-SA (KA default) X ] s |
2 |Halften und Viertel [ CC BY-NC-SA (KA default) X | NV |
3| Wiederholte Addition: Haarsct| [CC BY-NC-SA (KA default) X | v 7/

Abbildung 16: Erweiterter Massenbearbeitungsmodus

Ein Problem dieser Ansatzes ist es, dass der Nutzer stets eine zusatz-
lich Angabe machen muss. Daher haben wir uns entschieden Anhand
der Eingabe des Nutzers eine Vorauswahl zu setzen. Diese kann je-
doch jederzeit vom Nutzer iiberschrieben werden.

Das automatisierte Setzen der Checkbox soll dabei auf Eingaben nach
folgenden Regeln reagieren:
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Eingabe Eingabe Checkbox resultierender Checkbox

(alt) (neu) (alt) Status
X v X v
X v v v
v X X X
v X 4 X

7.4.2  Aufbau des Queries

Zu Kléaren ist weiterhin, wie die eigentliche Serveranfrage zum bear-
beiten von mehreren Werten auf einmal aussieht. Es stellt sich heraus,
dass die vorhandenen Technologien MongoDB und Feathers]S bereits
eine Option zum Bearbeiten von vielen Werten auf einmal anbieten.
Dabei werden alle CRUD Anfrage’cypen6 untersttitzt[3]. Fir das er-
stellen von Inhalten kann statt einem einzelnen Eintrag einfach eine
Liste an neuen Eintrdgen gesendet werden.

Bei der Bearbeitung und dem Loschen von Inhalten muss statt einer
ID des zu bearbeitenden Wertes ein Query gesendet werden. Die An-
frage wird dabei auf alle Werte angewendet, auf welche das Query
zutrifft.

Das Query konnte dabei nach folgenden Schemata aufgebaut werden:

1. Die Anfrage besteht aus einer Liste an IDs
($in[_id]:[...] ). Diese miissten, aufgrund der verwendeten
Pagination 7 bei der Darstellung der Tabelle, mit einer zusatzli-
chen Anfrage ausgelesen werden.

2. Das vom Nutzer, fiir die aktuelle Ansicht verwendete, Search
Query wiederzuverwenden

3. Eine Kombination aus den ersten beiden Ansdtzen. Dabei wird
das bestehende Query durch eine eine Liste an ausgeschlosse-
nen Werten erweitert. Auf diese Weise kann dem Nutzer an-
geboten werden, Eintrdge von der Massenbearbeitung auszu-
schliefSen.

Idee 3 ist dabei am besten fiir unsere Anwendung geeignet, da sie
die wenigsten Netzwerkanfragen benétigt um die Anforderungen zu
erfiillen. Simtliche notwendigen Information sind bereits aus der vor-
angegangenen Anfrage bekannt, welche fiir die Darstellung der Su-
chergebnisse getitigt wurde.

Mit diesem Ansatz entsteht jedoch ein weiteres Problem. Fiir die Su-
che in Lerninhalten wird von der Schul-Cloud Elasticsearch verwen-
det, welche das Query um zusétzliche Optionale Attribute erweitert.

6 https://glossar.hs-augsburg.de/CRUD
7 https://www.tonymarston.net/php-mysql/pagination.html
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Eines dieser Attribute lautet $match[_all]: "..." . MongoDB und
Feathers]S verstehen dieses Attribut jedoch nicht nativ, weshalb sie
es bei der Anfrageverarbeitung ignorieren. Dies hat zur Folge, dass
das Query auf viel mehr Werte zutrifft als bei der Suche ausgegeben
werden.

Aufgrund dieses Problems ist ein Umschwenken auf den ersten An-
satz erforderlich.

Zunichst wird eine Anfrage ausgefiihrt, welches die IDs zu allen Ein-
tragen ausliest. Dazu muss lediglich das vom Nutzer generierte Que-
ry um zwei Eigenschaften erweitert werden.

Einerseits muss die Pagination des Servers ausgeschalten werden, des
weiteren sollte die zu tibertragenden Datenfelder auf die reine ID des
Inhalts beschrankt werden.

const query = {

...searchQuery, // pass existing user generated query
$limit: '-1°', // disable limit
$select: ['_id'], // only get id from resources

}
// GET http://content-server/search/?{query}

Listing 10: Feathers]S Query zum Anfragen aller IDs

Anschlieffend wird aus den erhaltenen IDs ein neues Query gebaut,
welches fiir die Eigentliche Massenbearbeitung genutzt wird. Dieses
Query besteht nur noch aus einer Uberpriifung der IDs

const ids = find("http://content-server/search/?query");
const query = {
"$in[_id]": ids,
}
// PATCH http://content-server/resources/?{query}

Listing 11: Feathers]S Query zur Anwendung auf Menge an IDs

Leider hat auch dieser Ansatz ein gravierendes Problem. Bei der
REST Schnittstelle tiber welche wir mit dem Backend kommunizie-
ren wird das Query kodiert {iber die URL mit gesendet. Bei hinrei-
chend grofsen Datenmengen (>2000 Eintrdge) wird die URL dadurch
so lang, dass die von Feathers]S definierte maximale URL-Lénge tiber-
schritten wird.

Dieses Problem ldsst sich auf drei Wegen losen.

Option 1 ist, das Limit im Server zu erhohen.

Diese Option ist am einfachsten umzusetzen. Sie ignoriert jedoch die
Tatsache, dass nicht nur der Server ein URL-Limit hat. Im Gegensatz
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zur Spezifikation einer URL nach RFC2616[4] implementieren ndm-
lich auch Browser eine URL Langenbeschrankung[14]. Auf dieses hat
eine Website keinen Einfluss, weshalb es friither oder spéter hier zu
einem Problem kommen wiirde.

Wir kénnten den Server allerdings auch auf Websockets® umstellen.
Bei der Kommunikation tiber Websockets besteht keine Langenbe-
schrankung, da das Query als Datenfeld gesendet wird[25].

Die Option ist fiir uns aber ebenfalls nicht praktikabel, da sie eine Ar-
chitekturumstellung des Backends und der Clients zur Folge hitte.

Die dritte Option ist, die Logik fiir das Sammeln der IDs in den Ser-
ver zu verlagern. Fiir Anfragen innerhalb des Servers besteht das
URL-Langenproblem ebenfalls nicht. Dadurch kann ein Service ge-
schrieben, welcher die eben beschriebene Logik problemfrei server-
seitig umsetzen kann.

Auf die genaue Umsetzung wollen wir im nédchsten Kapitel eingehen.
Zuvor muss das Query aber so zu erweitert werden, dass auch die
Suchen & Ersetzen Funktion abgedeckt wird.

Mit dem bis hier vorgestellten Ansatz ist es bereits moglich, die Wer-
te von Datensidtzen vollstindig zu tiberschreiben. Es fehlt noch eine
Moglichkeit, nur Teile der Datenfelder zu iiberschreiben. Dazu muss
das Query um eine Information erweitert werden, welche fiir jedes
Datenfeld beschreibt, welcher Teil dessen ersetzt werden soll.

Dies wird von den verwendeten Technologien nicht nativ untersttitzt,
weshalb die Querysyntax um eigene Befehlssdtze erweitert werden
muss. Dieses Attribut nennen wir $replace und ist syntaktisch dhn-
lich zu dem von Elasticsearch bereitgestellten $match Parameter?
aufgebaut.

1 const query = {
2 $replace: {

3 title: "Khan",

4 tags: "Klasse-4",
5 }

6 F

s // QueryString =>
— /batch/?$replace[title]=Khan&$replace[tags]=Klasse-4

Listing 12: Beispiel der neuen $replace Syntax

Im neuen $replace -Attribut wird fiir jedes Datenfeld ein Suchbe-
griff angegeben. Bei der Bearbeitungsanfrage soll nur der dort ange-
gebene Teil der vorhandenen Daten iiberschrieben werden.

8 https://www.html5rocks.com/de/tutorials/websockets/basics/
9 https://www.elastic.co/guide/en/elasticsearch/reference/5.5/
query-dsl-match-query.html
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Wird dabei fiir ein Datenfeld ein leerer Wert angegeben, so ist dies als
“ersetze nichts mit x” zu Interpretieren. Dadurch kéonnen vorhandene
Werte leicht um weitere erganzt werden.

Mit diesem einfachen Suchen & Ersetzen Ansatz ist jedoch noch nicht
jeder Anwendungsfall abgedeckt. Beispielsweise ist es unmoglich, ei-
ne exakte Stelle zum ersetzen anzugeben um ein Préfix vor allen Wer-
ten anzufiigen. Daher soll im $replace Parameter auch alternativ
zu einem String ein Reguldrer Ausdruck™ angegeben werden kon-
nen. Die Matches (1-n) sollen dabei als $n im neuen String verfiigbar
sein.

Mit diesen Erweiterungen der Querysyntax sind sdmtliche spezifi-
zierten Anwendungsfille abgedeckt. Als Query fiir die Massenbear-
beitung kann einfach das vorhandene Query weiterverwendet wer-
den, welches gegebenenfalls um die $replace -Syntax erweitert wur-
de. Die weitere Interpretation und Konvertierung zu einem ID-Query
erfolgt im Server.

7.4.3 Server Implementierung

Wie bereits im Abschnitt Query angesprochen, unterstiitzt Feathers]S
bereits nativ das bearbeiten von mehreren Werten. Die Performance
ist dabei nahezu identisch zum Manipulieren eines einzelnen Daten-
satzes. Diesen Performancevorteil wollen wir mit unsere neuen Fea-
tures bestmoglich ausnutzen und wann immer es geht darauf zurtick-
greifen.

Die wichtigste Architekturentscheidung ist dabei, ob ein eigener Ser-
vice fiir das bearbeiten von mehreren Werten entwickelt wird, oder
die neue Syntax mit Hooks im vorhandenen Ressource-Service'" er-
ganzt wird.

Das erweitern mit Hooks erscheint semantisch am sinnvollsten, da le-
diglich vorhandene Funktionalitdt erweitert, beziehungsweise an die
neuen Anforderungen angepasst wird.

Dennoch entschieden wir uns fiir einen eigenen Service, da dies ei-
ne sauberere Architektur ermoglicht. Gegenebenfalls werden, fiir das
Bearbeiten von mehreren Werten, andere Rechtepriifungen benétigt.
Dies wiirde die Hooks im bestehenden Service stark vergrofiern und
zu Untibersichtlichkeit fiihren.

Ein weiteres Gegenargument ist, dass wir die Anfrage eventuell in
Chunks aufsplitten miissen um Grofienbeschrankungen einhalten zu
konnen. Dies resultiert bei einer reinen Hook Losung in schwer zu
kontrollierenden Rekursiven Datenbankaufrufen.

Die Entwicklung eines separaten Services ist daher die sauberere
Losung. Der neue Service implementiert das gesamte CRUD Inter-
face und leitet gegebenenfalls die Anfrage direkt an den bestehenden

https://www.regexbuddy.com/regex.html
https://github.com/schul-cloud/schulcloud-content/blob/master/src/
services/resource/resource.service.js
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Ressourcen-Service weiter. Auf diese Weise kann der Performancevor-
teile der Nativen Implementierung ausgenutzten werden.

Es wird dabei die im vorherigen Kapitel beschriebene Ansatz zur
Generierung des Queries durch eine zusitzliche GET Abfrage imple-
mentiert. Aufgrund dessen dass es sich nun um einen Serverinternen
Aufruf handelt gibt es die zuvor beschriebenen URL-Léngenlimit Pro-
bleme kaum noch. Lediglich Elasticsearch limitiert die Anzahl der
gleichzeitig bearbeitbaren Werte aktuell noch auf etwas iiber 10.000
Werte. Dies ist jedoch ein vertretbares Limit, da es recht unwahr-
scheinlich ist, dass so viel Werte mit einer Anfrage bearbeitet werden
sollen. Sollte sich der Anwendungsfall in Zukunft jedoch ergeben, so
konnte die Anfrage in Blocken ausgefiihrt werden. Dabei wiirde Pa-
gination genutzt werden.

Fiir die Unterstiitzung der neuen $replace -Syntax gibt es, aufgrund
des fehlenden Unterstiitzung durch Feathers]S, leider keine andere
Moglichkeit als alle Daten manuell zu aktualisieren. Dabei muss je-
der Wert ausgelesen, manipuliert und anschlieffend in die Datenbank
geschrieben werden.

Das auslesen kann dabei weiterhin mit einer einzigen Anfrage gesche-
hen. Das Schreiben in die Datenbank ist jedoch nur gestaffelt moglich.
Jeder Eintrag muss mit einer separaten Anfrage geschrieben werden.
Dies verursacht einen massiven Performanceverlust. Eine Framewor-
kunterstiitzung um mehrere Werte per ID referenziert mit nur einer
Anfrage zu aktualisieren ist leider nicht in Planung[26].

Wir fiihren diese Logik aufgrund dieses Performanceproblems daher
nur aus, wenn ein $replace im Query angegeben wird.

Zusammenfassung

Zusammenfassend konnen mit dem neuen Service sowohl im gan-
zen, als auch partiell, Werte ersetzt werden. Anfragen konnen dabei
weiterhin wie in der Feathers]S Dokumentation beschrieben durch-
gefiihrt werden. Die Problematik welche durch die Verwendung von
Elasticsearch entstanden ist wurde durch die Serverimplementierung
ausgeglichen. Die einzige Besonderheit ist die die neue $replace -
Syntax fiir das partielle Ersetzen von Werten.
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AUTHENTIFIZIERUNG UND
BERECHTIGUNGSPRUFUNG

Katharina Blaf3

8.1 MOTIVATION

Ein essenzieller Bestandteil fiir die Nutzbarkeit unserer Plattform ist
das Verwalten und Sichern der Benutzeraccounts und Routen. Jeder
Inhalteanbieter soll iiber seinen Account auf unsere Features und sei-
ne firmeninternen Inhalte zugreifen konnen. Um eine missbrauch-
liche Nutzung durch Dritte zu vermeiden, miissen diese Accounts
mithilfe geeigneter Authentifizierungsmechanismen und die Routen
durch Berechtigungspriifung geschiitzt werden.

Im bestehenden System wurde beim Login des Nutzers ein JSON
Web Token' (JWT) beim Schul-Cloud Server? angefragt. Der Access
Token wurde im Cookie und im Local Storage gespeichert und bei
jeder Anfrage an den Content Server im Authorization-Header mit-
gesendet. Dieser priifte vor Gewdhrung des Zugriffs auf die einzelnen
Routen lediglich das Vorhandensein eines JWTs, ohne diesen jemals
beim Schul-Cloud Server auf seine “Echtheit” zu priifen. Im Content-
Server selber bestand somit lediglich eine leicht zu umgehende Zu-
griffskontrolle, jedoch keine Authentifizierung (diese {ibernahm der
Schul-Cloud Server).

Um den zukiinftigen Nutzern des Content-Dashboards ein sicheres
System anzubieten, miissen also sowohl die Authentifizierung, als
auch die Berechtigungspriifungen tiberarbeitet werden.

8.2 ANFORDERUNGEN

Das Authentifizierungsverfahren soll dem Benutzer eine Anmeldung
tiber Benutzernamen und Passwort ermdglichen. Fiir den Fall, dass
wir die Authentifizierung vom Schul-Cloud Server beibehalten wol-
len, soll der Content-Server auch einen JWT zur Anmeldung akzep-
tieren und verifizieren konnen. Dartiber hinaus sollen zukiinftige Ent-

1 https://medium.com/ag-grid/8076ca679843
2 https://github.com/schul-cloud/schulcloud-server
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wickler zu Testzwecken auf einzelne Routen zugreifen konnen, ohne
jedes Mal die gesamte Authentifizierung und Rechtepriifung durch-
laufen zu miissen. Bisher sendet der Entwickler ein Basic-Auth Token
im Authorization-Header seiner Anfrage mit. Aus diesem wird im
Content-Server Nutzername und Passwort extrahiert und mit hardge-
codeten Accounts aus der Development.json 3 verglichen. Bei Uber-
einstimmung ist der Entwickler berechtigt, auf die angefragte Res-
source zuzugreifen. Dieses oder ein dhnliches Verfahren soll auch die
neue Authentifizierung ermoglichen kénnen.

Die Zugriffskontrolle soll alle Routen von aufSen vor unberechtigtem
Zugriff von authentifizierten Nutzern schiitzen. So sollen Inhaltean-
bieter nur auf firmeneigene Inhalte, spédtere Lern-Store-Nutzer ledig-
lich auf freigeschaltete /6ffentliche Ressourcen zugreifen konnen. In-
terne Aufrufe sollen dagegen ohne Rechtepriifung erlaubt werden,
um voneinander abhéngige Services oder die Tests nicht zu behin-
dern.
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Authentifizierung ist in jeder Web-Anwendung essenzieller Bestand-
teil und wurde dementsprechend oft und gut bereits von vielen Men-
schen implementiert. Das Rad an dieser Stelle neu zu erfinden, ergibt
wenig Sinn. Die Frage lautet daher eher, welches bereits existierende
Framework am besten die oben beschriebenen Anforderungen erfiil-
len kann. Wie sich bei der Recherche herausgestellt hat, erfiillen fast
alle, darunter auch Feathers]S Authentication*, Passport.js> und Per-
mit®, diese Anforderungen[31] [35]. Dabei fiel unsere Wahl letztend-
lich auf Feathers]S Authentifizierungsmodul. Feathers]S bietet eine
REST-API fiir Webanwendungen und wird bereits an vielen Stellen
im Schul-Cloud Server und Content-Server genutzt. Somit wire das
Authentifizierungsmodul einfach zu integrieren und es gédbe genii-
gend Expertenwissen zu Feathers]S unter den Schul-Cloud Entwick-
lern. Das folgende Sequenzdiagramm veranschaulicht die Arbeitswei-
se des Moduls.

3 https://github.com/schul-cloud/schulcloud-content/blob/master/config/
development.json

4 https://docs.feathersjs.com/api/authentication/server.html

5 http://www.passportjs.org/

6 https://github.com/ianstormtaylor/permit
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Abbildung 17: Feathers]S Authentication: Benutzer fragt Ressourcen an

Feathers]S Authentication bietet unter /authentication eine Schnitt-
stelle, um Nutzer mittels einer geeigneten Strategie zu authentifi-
zieren und JWTs zu generieren. Diese konnen die Nutzer anschlie-
8end als Access Tokens beim Routenzugriff verwenden. Die Feathers-
JS Authentifizierung basiert intern auf der Bibliothek Passport.js. Mit
dieser konnen beliebige Authentifizierungsmechanismen, sogenannte
Passport-Strategien, zur Anmeldung oder fiir den Routenzugriff ver-
wendet werden. Strategien sind einzelne, unabhéngige Module, die je
nach Anwendungsfall eingebunden werden kénnen. Neben den vie-
len vordefinierten Strategien, wie beispielsweise OAuth, bietet Pass-
port.js auch die Moglichkeit, eigene Authentifizierungsmechanismen
zu definieren. Diese sogenannten custom Strategies” machen das Fra-
mework so flexibel und erweiterbar. Feather.js Authentication kapselt
nun die Vorteile von Passport.js in seiner eigenen API und vereint so
Flexibilitdt und Modularitdt mit seiner gewohnten Serviceorientierten
Struktur. Aus diesen Griinden entscheiden wir uns bei der Authenti-
tizierung fiir Feathers]S.

Auch fiir die Berechtigungspriifungen bietet Feathers]S, sowie einige
andere, fertige Losungen an. Obwohl Feathers]S Implementierung,
Feathers]S-Permissions®, besonders kompatibel zum restlichen auf
diesem Framework basierenden System wire, entscheiden wir uns
am Ende dagegen. Der Grund hierfiir liegt unter anderem in der Art
und Weise der Berechtigungspriifung: Feathers]S erwartet die Berech-
tigungen als ein Array von Rollen-Methoden-Paaren am User-Objekt
(z.B. permissions: [ ’admin: get’ 1 ). Am zu schiitzenden Service
werden dann die Rollen angegeben, die auf den Service zugreifen
diirfen. Hat ein Nutzer diese Rolle in seinen Permissions enthalten,
so darf er den Service die zugehorigen Methoden anfragen. Wir wol-

7 http://www.passportjs.org/packages/passport-custom/
8 https://github.com/feathersjs-ecosystem/feathers-permissions
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len den Berechtigungs-Overhead jedoch nicht auf Seite der User, son-
dern in den Hooks der Services. Dort soll das User-Objekt pro Me-
thode auf bestimmte Kriterien gepriift werden und nichts weiter als
seine Rolle mit in die Priifung einbringen. Auf diese Weise wird das
User-Objekt nicht unnotig aufgebldht. Auflerdem wird die Logik der
Berechtigungspriifung als Teil des Service gekapselt, sodass Anderun-
gen am Service und dessen Berechtigungen nur an einem Ort stattfin-
den und insbesondere die User-Datenbank nicht beeinflussen.

Alternativ zu einer fertigen Losung konnen die Hooks auch selber im-
plementiert werden. Das ist bei Berechtigungspriifungen oft notig, da
sie mitunter sehr anwendungsspezifisch implementiert werden midis-
sen. Auch hier ist das der Fall, weshalb wir uns fiir die eigene Imple-
mentierung entscheiden. Mehr dazu spiter.

8.4 UMSETZUNG DER AUTHENTIFIZIERUNG
8.4.1 Kapselung

Bevor die eigentliche Implementierung beginnen kann, muss zunéchst
einmal eine grundlegende Designentscheidung getroffen werden. Wie
weiter oben schon erwédhnt, lduft die Authentifizierung bisher tiber
den Schul-Cloud Server. Die Frage ist nun, ob wir das so weiterfiih-
ren oder lieber den Content-Server vollstindig vom Schul-Cloud Ser-
ver loslosen wollen.

Bliebe die Authentifizierung Sache des Schul-Cloud Servers, miisste
er erst einmal um eine weitere Nutzertabelle, namlich fiir die Inhal-
teanbieter, erweitert werden. AnschliefSend konnte das Frontend des
Content-Dashboards den Schul-Cloud Server mit den Login-Daten
des Nutzers um Authentifizierung bitten. Dieser gébe ein JWT zu-
riick, welchen das Frontend bei jeder zukiinftigen Anfrage an den
Content-Server im Authentifizierungs-Header mit senden miisste. Der
Content-Server wiirde dann den JWT dem Schul-Cloud Server zur
Priifung schicken, um dessen Giiltigkeit sicherzustellen, bevor er die
Anfrage beantworten wiirde.

Diese Variante hitte den Vorteil, dass alle Nutzer, sowohl die der
Schul-Cloud als auch des Content-Dashboards, an einem zentralen
Ort hinterlegt wéren. Auch die Authentifizierung wiirde dann Auf-
gabe eines Servers sein, sodass vielleicht vorhandene Implementie-
rungen wiederverwendet werden kénnten. Dafiir wiirde der Schul-
Cloud Server, der in erster Linie kein reiner Authentifizierungsser-
ver ist, zu einem “Hausmaddchen fiir alles”-Server aufgebldht werden.
Theoretisch wire es schoner, wenn es einen dritten Server gibe, der
samtliche Nutzertabellen enthielte und ausschliefllich fiir Authenti-
fizierung zustdndig wére. Schul-Cloud Server und Content-Server
konnten dann, vollig losgelost voneinander und sich auf ihre Aufga-
ben konzentrierend, arbeiten, wahrend der Authentifizierungs-Server
die Nutzerverwaltung kapselt. Ein weiterer Nachteil, die Authentifi-
zierung im Schul-Cloud Server zu belassen, wire der hohe Traffic.
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Bei jeder Anfrage miisste der Content-Server den Schul-Cloud Server
um Priifung des JWTs bitten, bevor er die eigentliche Anfrage beant-
worten kann.

Eine andere Moglichkeit wire, den Content-Server die Authentifizie-
rung selber ausfiihren zu lassen und ihn so vom Schul-Cloud Server
zu entkoppeln. Deutlicher Vorteil wire die komplette Unabhéngig-
keit vom Schul-Cloud Server. Das reduziert den Traffic deutlich und
wiirde das gesamte Projekt nicht mehr nur semantisch eigenstandig
machen. Moglicherweise gédbe es in diesem Fall jedoch redundanten
Authentifizierungs-Code in beiden Servern. Das lésst sich zu diesem
Zeitpunkt noch nicht klar sagen.

8.4.2  Wahl der Strategien

Das Feathers]S Authentifizierungsmodul unterstiitzt mehrere Mog-
lichkeiten zur Authentifizierung von Nutzern bei der Anmeldung so-
wie beim Routenzugriff, sogenannte Strategien. Darunter befinden

sich vordefinierte OAuth-Strategien? zur Anmeldung mit existieren-
dem Google, Facebook, GitHub oder Twitter Accounts, die Anmel-
dung mit Nutzernamen und Passwort ( local-Strategie'®) sowie die

Authentifizierung durch Vorlage eines JWT. Zusétzlich kann man dank
Passport.js custom strategies noch beliebige eigene Strategien schrei-
ben oder die iiber 300 Strategien[38] anderer Nutzer verwenden. Bei

einer so grofien Auswahl ist eine Vorauswahl notwendig.

OAuth ist eine duflerst praktische und beliebte Moglichkeit, die es
einem Nutzer erlaubt, sich mit einem Account (z.B. Google-Account)
bei mehreren Plattformen anzumelden. Wire die Zielgruppe unserer
Plattform ein privater Verbraucher und nicht ein geschiftlich han-
delnder Inhalteanbieter, so wire diese Strategie gut geeignet. Doch
bei den Nutzern des Dashboards ist es fraglich, ob sie Accounts bei
den grofien Providern zur geschaftlichen Nutzung haben. Falls nicht
wére OAuth hier nicht sinnvoll. Wir entscheiden uns daher erstmal
auf diese Strategie zu verzichten, konnen sie jedoch notfalls schnell
und einfach nachriisten.

Die lokale Anmeldung tiber Nutzernamen und Passwort ist die wohl
einfachste Moglichkeit einen Nutzer zu authentifizieren. Hierbei wer-
den Benutzername sowie Passwort beim Login an den Server gesen-
det. Dieser priift dann dessen Existenz in der hinterlegten Nutzer-
datenbank und gibt im Erfolgsfall das JWT zur Autorisation spate-
rer Anfragen zuriick. Voraussetzung ist natiirlich die vorherige Re-
gistrierung des Nutzers, wobei Passport.js das erhaltene Passwort,
mit BCrypt gehasht, in der Datenbank speichert. Dieser Hashing-
Algorithmus gilt als sicher und robust[13]. Die lokale Strategie wird
von Nutzern erwartet, ist einfach zu verwenden und verhéltnisméafig
sicher, dank BCrypt. Sie wird daher im Dashboard bereitgestellt.

9 http://www.passportjs.org/docs/oauth-api/
10 https://docs.feathersjs.com/api/authentication/local.html
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Auf Grund der vorherigen Entscheidung, den Content-Server vom
Schul-Cloud Server loszulosen, besteht zumindest bei der Anmel-
dung keine Verwendung fiir die JWT Strategie, die Feathers]S anbie-
tet. Allerdings wird diese Strategie an anderer Stelle bendtigt, ndm-
lich beim Priifen der nach der Authentifizierung erhaltenen JWTs
beim Routenzugriff.

Wir verwenden also zundchst die lokale und JWT Strategie zur Au-
thentifizierung. Je nach Situation kann die eine oder andere Strategie,
zum Beispiel OAuth oder eine selbst Implementierte, spdter ergdnzt
werden.

8.4.3 Authentifizierung im Entwicklungs-Modus

Im Laufe der Entwicklung oder beim Debugging eines Service muss
ein Entwickler oft Anfragen z.B. mit Postman testen. Mittlerweile
sind jedoch nahezu alle Services vor nicht-authentifizierten Nutzern
geschiitzt. Somit miisste sich ein Entwickler momentan erst authenti-
fizieren, um einen JWT zu erhalten, bevor er damit auf den Service
zugreifen darf. Auch die lokal laufenden Tests miissen jedes Mal erst
die Authentifizierung erfolgreich durchlaufen, bevor sie die eigentli-
che Route testen konnen. Dieser Mehraufwand beim Testen soll redu-
ziert werden. Dazu muss eine Moglichkeit gefunden werden, wie ein
Entwickler beim Zugriff auf einen Service direkt authentifiziert wer-
den kann, ohne dass er sich zuvor ein JWT holen muss. Weiterhin soll
es moglich sein, dass sich der Entwickler zum Testen der Oberfldache
ohne “echten” Account einloggen kann.

8.4.3.1 Basic-Auth Strategie

Fiir diese Fille gab es bereits im bestehenden System eine Losung na-
mens Authentifizierung mittels Basic-Auth. Hierbei wurde bei jedem
Routenzugriff im Authorization-Header der Anfrage ein Basic-Auth
Token mit gesendet, welches aus Nutzernamen und Passwort gebil-
det wurde. Die Zugangsdaten wurden dann im Content-Server aus
dem Token ausgelesen und mit zwei hardgecodeten Testnutzern in
der Konfigurations-Datei abgeglichen. Im Fall der Ubereinstimmung
war der Nutzer erfolgreich authentifiziert. Die Testnutzer standen
nicht in jeder Konfigurations-Datei, sondern lediglich in der
development.json und waren demnach auch nur im Entwicklungs-
Modus verfiigbar. Im Production-Modus war eine Authentifizierung
auf diese Art also nicht moglich.

Fiir einen vereinfachten Routenzugriff soll diese bestehende Losung
als eine alternative Authentifizierungsstrategie teilweise iibernommen
werden.

Wie bereits zu Beginn des Kapitels erwidhnt bietet Feathers]S dank
Passport.js die Moglichkeit, eigene Strategien zu definieren, also fest-
zulegen, ab wann ein Nutzer als authentifiziert gilt. Diese Moglich-
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keit soll nun genutzt werden, um die Basic-Auth Authentifizierung
einfithren. Wir definieren also eine neue passport-custom Strategie.
Diese erwartet einen Verifizierer, der die Entscheidung trifft, ob der
Nutzer authentifiziert ist oder nicht. In diesem Fall soll der Verifizie-
rer zundchst die Credentials aus dem Basic-Auth Token im Authori-
zation-Header auslesen. Gibt es keine, wird der erste Fehler mit

return done(null, false) geworfen. Ansonsten wird der Nutzer
in der Nutzer-Datenbank gesucht. Gibt es den Nutzer, so vergleicht
der Verifizierer das fiir diesen Nutzer gespeicherte und mit BCrypt
gehashte Passwort mit dem aus den Credentials stammenden Pass-
wort. Bei Ubereinstimmung wird die UserID des Nutzers mit

return done(null, {\textit{id: user.}id}) zuriickgeben und der
Nutzer ist erfolgreich authentifiziert[30] [9] [5].
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module.exports = function(){
return function(app) {
const verifier = (
(...)
// parse Nutzername & Passwort aus dem Basic-Auth
— Token im Authorization-Header
const credentials =
< basicAuth.parse(authHeader) ;
if (!credentials) {
return done(null, false);

req, done) => {

// suche den Nutzer anhand seines Nutzernamens in
— der User-Datenbank
userModel. findOne({ username:
< credentials.name}, function (err, user) {
if (err) { return done(err); }
if (luser) {
return done(null, false, { message:
< 'Incorrect username' });
}
const hashedPassword = user.password;
// vergleiche das Passwort des Tokens mit dem
< gehashten Passwort des Nutzers aus der
— Datenbank
if (bcrypt.compareSync(credentials.pass,
< hashedPassword) ) {
// bei Ubereinstimmung der Passwérter ist Nutzer
— authentifiziert
// gebe dessen Id zuriick
return done(null, {_id: user._id});
} else return done(null, false, { message:
< 'Incorrect password' });
1)
¥
// registriere die strategy in der app.passport
— Instanz
this.passport.use('basicAuth', new
- Strategy(verifier));

Listing 13: selbst definierte Basic-Auth Strategie

Diese Strategie ist lediglich fiir den Testfall gedacht. Sie erlaubt den

Entwicklern, sich erst direkt beim Routenzugriff zu authentifizieren.

Auch die bisher verwendeten Crawler, deren Authentifizierung im
bestehenden System auf Basic-Auth basiert hat, werden nun weiter
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unterstiitzt.

Dank Passport.js custom-strategy konnte nun auf einfache Weise ein
modulares und wiederverwendbares Authentifizierungsverfahren ge-
baut werden. Im Normalfall soll beim Routenzugriff weiterhin die
Standard JWT-Strategie verwendet werden, die das vom Authentifi-
zierungsservice vergebene JWT abfragt. Aus diesem Grund werden
beide Strategien im AuthenticateHook gekapselt.

Dieser Hook soll bei jedem externen Zugriff auf eine Route den Nut-
zer authentifizieren. Falls der Authorization-Header existiert und ein
Basic-Auth Token enthélt, soll die Basic-Auth Strategie verwendet
werden. Ansonsten wird immer auf die Standard JWT Strategie zu-
riickgegriffen[30].

const authenticateHook = () =>
commonHooks . iff(

// falls Anfrage extern ist

commonHooks . every (commonHooks .

— 1sProvider('external')),

commonHooks . iffElse(
// falls der Authorization-Header ein Basic-Auth
— Token enthalt
ctx => (ctx.params.headers|'authorization'] ||
— '').startsWith('Basic'),
// dann Authentifizierung mit der Basic-Auth
— Strategie
authentication.hooks.authenticate('basicAuth'),
// sonst Authentifizierung mit der JWT-Strategie
— als Fallback
authentication.hooks.authenticate('jwt')

D
module.exports = authenticateHook;

Listing 14: authenticateHook kapselt die zwei definierten Strategien

8.4.3.2 Demo-Nutzer

Auch fiir die Nutzung der Basic-Auth Strategie braucht der Entwick-
ler einen Benutzeraccount, bestehend aus Nutzernamen und Pass-
wort. Hierfiir eignen sich Test- bzw. Demonutzer. Die Frage ist, wo
diese Accounts, die in den Strategien abgeglichen werden, gespei-
chert werden - in der Datenbank oder wie bisher in der Konfigurations-
Datei.

Das Speichern in der Development.json hat den Vorteil, dass die
Testnutzer auch nur im Development-Modus existieren. Im Production-
Modus bliebt die Datenbank immer sauber und das System sicher,
sollte jemand an die Accounts gelangen. Letzteres ist besonders wich-
tig, da der gesamte Quellcode OpenSource bei GitHub einsehbar ist.
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Besondere Nutzer, die es vielleicht doch im Production-Modus ge-
ben soll wie beispielsweise einen Superhero, miissten allerdings von
Hand in die Datenbank geschrieben werden.

Ebenso gut konnten diese sowie alle anderen Testnutzer auch durch
einen Seed in die Datenbank eingepflegt werden. In dem Fall wére
nur ein Kommando notwendig, um alle Nutzer zu erhalten. Diese
Methode hitte zusitzlich den klaren Vorteil, dass es nur eine Source
of Truth gédbe, also eine Quelle, an der Nutzer stehen konnen. Da-
fiir stiinden dann auch die Testnutzer im Production-Modus in der
Datenbank, was absolut unsicher wiére, falls jemand an die Accounts
gelangt.

Wir entscheiden uns hier fiir das Speichern aller Nutzer in der Daten-
bank, die allerdings nur im Entwicklungs-Modus durch einen Seed
befiillt wird. So kann der Vorteil der Single Source of Truth genutzt
werden, da die Strategien lediglich in der Datenbank nach Nutzern
suchen miissen anstatt zuséatzlich in der Development.json . Aufder-
dem wird das potentielle Sicherheitsleck behoben, da die Datenbank
im Production-Modus sauber und sicher bleibt. Ein Superhero kénn-
te, falls benoétigt, nachtraglich von Hand in die Datenbank eingetra-
gen werden.

8.4.3.3 Login

Mit diesen neuen Test-Accounts konnen sich Entwickler nun auch
im Frontend einloggen, falls sie dieses testen mochten. Obwohl an
dieser Stelle auch die Basic-Auth Strategie wiederverwendet werden
konnte, belassen wir es bei der bisherigen local Strategie. Benutzer so-
wie Entwickler miissen gleichermafSen mit ihren (Test-) Accounts die
/authentication -Route anfragen und sich ein JWT holen. Auf die-
se Weise braucht das Frontend nicht angepasst zu werden, welches
sonst beim Login die Credentials sowohl als Basic-Auth Token im
Authorization-Header sowie im Request-Body hétte mit senden miis-
sen. Nur dank der vorherigen Entscheidung, die Testnutzer in die
Datenbank zu schreiben, anstatt in die Konfigurations-Datei, kann
dieser Mehraufwand vermieden werden.

8.5 UMSETZUNG DER BERECHTIGUNGSPRUFUNG

8.5.1  Nutzerhierarchie

Nachdem die Authentifizierung implementiert ist, fehlt noch die Be-
rechtigungspriifung. Bevor diese allerdings umgesetzt werden kann,
bedarf es eines theoretischen Konzepts zur Hierarchie der Nutzer:

Jeder Benutzer ist seiner Firma zugeordnet und sieht nur die Inhalte
derselben. Diese Inhalte konnen auch von allen seinen Kollegen bear-
beitet werden. Solchen normalen Benutzern wird die Rolle user zu-
geteilt. Um neue Benutzer innerhalb einer Firma hinzuzuftigen oder
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zu 18schen, braucht es eine Rolle mit mehr Rechten, dem admin . Er
ist berechtigt, alle Nutzer seiner Firma zu verwalten. Seine Erstellung
bei der Registrierung einer neuen Firma ist Aufgabe des superhero
der Schul-Cloud. Diese Rolle hat samtliche Berechtigungen. Dennoch
sollen die Schul-Cloud Mitarbeiter mit dieser Rolle moglichst wenig
Arbeit haben und lediglich neue Firmen in das daftir vorgesehene Da-
tenbank Schema eintragen und ihnen einen Admin erstellen. Dieser
kiimmert sich um den Rest.

8.5.2  Implementierungsdetails

Mit einem klaren Rollen- und Aufgabenkonzept kann es nun zum
nichsten Schritt gehen, namlich sich einen Uberblick iiber die bens-
tigten Permission-Hooks fiir die einzelnen Services zu verschaffen.
Wie an der Berechtigungstabelle (siehe unten) klar zu erkennen ist,
ist die Mehrheit der Berechtigungspriifungen sehr spezifisch. Mit ei-
ner fertigen Bibliothek wére das schwer umsetzbar gewesen.
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Die Implementierung der Berechtigungen anhand der Tabelle im Ba-
ckend gestaltet sich simpel. Um die Zuordnung zu einer Firma um-
zusetzen, reicht es, jedem Nutzer eine FirmenID zu geben, welche
Schliissel im Firmen-Schema der Datenbank ist. Auch jede angeleg-
te Ressource bekommt die FirmenlID ihres Erstellers zugeordnet. Auf
diese Weise lésst sich einfach priifen, ob derjenige, der die Ressour-
ce anfragt, derselben Firma angehort und somit berechtigt ist. Fiir
die zweite wichtige Priifung, nur 6ffentliche Inhalte anzuzeigen, wird
das isPublished-Flag an jeder Ressource auf seinen Wert gepriift. Hier
reicht bei den meisten Methoden wie FIND eine einfache Erweiterung
des Queries um isPublished: true bzw.

$ne:{ isPublished: false } (fiir diejenigen, alten Inhalte, die kei-
ne solche Flag haben).

Auch im Frontend brauchen wir eine Priifung der Rolle des Nutzers,
um zu ermitteln, ob auf die Nutzerregistrierungs-Seite zugegriffen
werden darf. Als Superhero und Admin ist das der Fall, als norma-
ler User jedoch nicht. Die Registrierungsseite besteht hierbei aus der
Route /users, die eine Tabelle aller existierenden Nutzer mit inline
Bearbeitung und Loschen Funktion bereitstellt. Um Nutzer zu erstel-
len, muss die Seite /users/registration verwendet werden. Beide
Seiten sollen fiir Benutzer mit der Rolle user nicht erreichbar sein.
Um das zu erzielen, wird im Vue.js Router einen beforeEnter-Guard™*
eingebaut, der jeden user auf die Seite, von der er kam, zuriickleitet,
anstatt die geschiitzten Seiten anzuzeigen.

path: "/users",
beforeEnter: (to, from, next) => {
if ((store.getters["user/GET_USER"] || {}).role ===
"user") {
next(from);
} else {
next();

Listing 15: beforeEnter-Guard schiitzt die Routen im Vue-Router

Zusitzlich wird an anderer Stelle die Nutzerverwaltung aus der Menii-
leiste herausgefiltert, sollte es sich um einen user handeln. Der nor-
male Nutzer bekommt so bereits im Frontend keine Moglichkeit ange-
boten, um Nutzer zu bearbeiten. Auf diese Weise wird klar kommuni-
ziert, was der Nutzer darf und was nicht, anstatt bestimmte Features
einfach im Backend zu verbieten.

11 https://router.vuejs.org/guide/advanced/navigation-guards.html#

per-route-guard
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Zusammenfassung

Mit Abschluss dieses Kapitels ist das Content-Dashboard vor unbe-
rechtigtem Zugriff aller Art geschiitzt. Das verwendete Authentifi-
zierungsmodul von Feathers]S erlaubt den Nutzern eine Anmeldung
mit Benutzernamen und Passwort. Auflerdem wird mithilfe der selbst
definierten Basic-Auth Strategie eine alternative Authentifizierungs-
methode fiir einen vereinfachten Routenzugriff im Entwicklungs-Mo-
dus angeboten. Die implementierten Berechtigungspriifungen in den
Hooks der Services schiitzen die Ressourcen und Nutzer-Accounts
vor authentifiziertem, aber unberechtigtem Zugriff.
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TESTS

Katharina Blaf3

Die erfolgreiche Umsetzung der in der Anforderungsanalyse festge-
legten, nicht-funktionalen Anforderungen an das Content-Dashboard
soll in diesem Kapitel kontrolliert werden. Dazu wird jede der drei
Anforderungen - Verstdndlichkeit, Bedienbarkeit und Performance -
durch einen entsprechenden Test gepritift.

9.1 USER-TEST

Zur Uberpriifung der Verstindlichkeit aller Funktionalititen des Con-
tent-Dashboards werden zwei User-Tests durchgefiihrt. Ziel ist es da-
bei hauptsichlich, Schwachstellen in der Benutzeroberfliche aufzu-
decken, die eine schnelle und intuitive Benutzung verhindern. Dabei
liegt der Fokus auf den Funktionalitidten Datei-Hosting, CSV-Import
und Massenbearbeitung, da nur sie eine testbare Oberfldche anbieten.
Einer der Testkandidaten ist Michael Ciuberski vom Kreismedienzen-
trum Oberhavel. Zu seinen alltdglichen Aufgaben gehort, Lizenzen
fiir Inhalte zu erwerben, die dann iiber Antares im Schulmedienpor-
tal fiir die Schulen im Landkreis Oberhavel freigeschaltet werden.
Der zweite Test findet mit Benno Kohler statt, einem ehemaligen
Lehrer und privaten Anbieter eigener Lernmaterialien. Seine Inhal-
te vertreibt er bislang tiber eine eigene Website oder verteilt sie direkt
an die interessierten Schulen iiber externe Speichermedien. Dabei ge-
hort er als kleinerer Inhalteanbieter exakt in die Zielgruppe des Datei-
Hostings, der Hauptfunktionalitdt des Content-Dashboards. Mit die-
sen beiden Kandidaten werden nun einige Szenarien zum Testen der
drei oben genannten Funktionalititen durchgefiihrt und ihre wich-
tigsten Anmerkungen im Folgenden zusammengefasst.

Die Reaktion der beiden Tester auf die Datei-Hosting Funktionalitat
ist positiv. “Ich wiirde sagen, wenn ich die Dateien bei der Schul-
Cloud hoste, habe ich es viel leichter. Dann habt ihr das Problem,
sie verfligbar zu halten. Warum sollte ich das selbst hosten?”, so der
erste Eindruck von Benno Kohler. Im Laufe des Tests fallen den Tes-
tern auch einige unentdeckte Schwachstellen des Features auf. Der
Bereich zum Hochladen der Dateien (die Dropzone) ist erst sichtbar,
wenn in einem entsprechendem Select die Option “Bei der Schul-
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Cloud hosten” ausgewdhlt wird. Das “Verstecken” dieses Bereichs
sorgt fiir Unsicherheit beim Einpflegen eines neuen Inhaltes. An die-
ser Stelle wiirden die Tester einen Stepper, wie er beim CSV-Import
verwendet wird, bevorzugen. Dieser wiirde die Seite klarer strukturie-
ren und die Dropzone genau dann anzeigen, wenn sie relevant wird.
Ein weiterer Kritikpunkt sind die teilweise unklaren Bedeutungen ei-
niger Metadaten, wie Mime-Type und ihrer Auswahlmdoglichkeiten.
“Alles was wir da [in den Lern-Store] reinstellen werden als Lehrer
sind Lernobjekte.”, argumentiert Benno Kohler bei dem Versuch die
Kategorie seines Inhaltes auf eine der aufgelisteten Optionen (Lern-
objekt, atomic, bewihrtes Lernobjekt) festzulegen. Diese Metadaten
sollten daher in Zukunft noch einmal tiberdacht werden. Zu guter
Letzt wiinschen sich die Tester bei dem Metadaten-Feld Lizenz eine
Auswahlmoglichkeit aus bestehenden Lizenzen anstelle der Freitext-
Eingabe. An dieser Stelle lohnt sich ein Blick auf die Bachelorarbeit
von Hannes Kohlsaat und Ivan Ilic[23], die sich mit dem Thema Li-
zenzen ausfiihrlich beschiftigt haben. Ihr entwickelter Lizenz-Editor
ist als Prototyp bereits in das Content-Dashboard integriert. Damit
haben Inhalteanbieter die Moglichkeit, direkt im Dashboard neue Li-
zenzen, angepasst auf ihre Bediirfnisse, zu erstellen. Diese konnten in
Zukunft bei der Erstellung neuer Inhalte im Metadaten-Feld Lizenz
als Auswahlmoglichkeit in einem Select angezeigt werden.

Das zweite Testszenario thematisiert den CSV-Import. Auch hier kann
die Oberfldche beide Tester auf den ersten Blick iiberzeugen. Beson-
ders der Stepper wird aufgrund seiner klaren Nutzerfithrung geschitzt,
wie Michael Ciuberski mit folgenden Worten erklart: “Da war so rich-
tig vorgegeben Step-by-Step was man machen muss. Das fand ich gar
nicht verkehrt!”. Lediglich bei der Metadatenzuordnung benétigen
beide Tester etwas mehr Zeit, um die Aufgabe zu verstehen. “Eine Lo-
sung fiir dieses Problem konnte darin bestehen, dass man die Excel-
Datei in einer Form vorgibt, so wie man sie ausfiillen soll”, schlagt
Benno Kohler vor. Auf diese Weise konnte zwar die Metadatenzuord-
nung entfallen, dafiir miissten bestehende Inhalte im Vorfeld in das
Schema der Excel- bzw. CSV-Datei gebracht werden. Die Zuordnungs-
moglichkeit soll diesen Mehraufwand vermeiden und bleibt daher
bestehen. Moglicherweise konnte ein unterstiitzender Erklarungstext
ausreichen, um ihre Verstindlichkeit zu verbessern.

Die nidchste Aufgabe der Tester besteht darin, die Metadaten mehre-
rer Inhalte zu bearbeiten. “Man konnte das fiir jeden Inhalt einzeln
machen, aber ich will mir ja die Arbeit sparen”, bestétigte Michael Ci-
uberski die Wichtigkeit/Notwendigkeit des Massenbearbeitung Fea-
tures. Auch die Funktion, die in der Verwaltungstabelle sichtbaren
Spalten nach Bedarf und Bildschirmgrofie ein- oder auszublenden,
wird gern genutzt. Kritisch setzten sich die Tester dagegen mit der Su-
chen & Ersetzen Funktion auseinander, deren Verhalten sie anfangs,
besonders bei leeren Eingaben, nur schwer verstehen. “Ich denke ei-
ne ausfiihrliche Anleitung wére da schon eine grofle Hilfe!”, erklart
Michael Ciuberski. Dieser Vorschlag wird im Anschluss an den User-
Test direkt umgesetzt.

69



9.2 ACCESSIBILITY-TEST

Im Anschluss an die Szenarien werden die beiden Tester nach weite-
ren Wiinschen an das Content-Dashboard befragt. Benno Kohler be-
merkt das Fehlen jeglicher Preisangaben und Abrechnungsmoglich-
keiten. Diese seien allerdings seine Meinung nach essentiell, fiir ei-
ne Nutzung des Dashboards in der Praxis. Das Thema Abrechnung
liegt nicht im Rahmen dieser Arbeit, aber sollte in naher Zukunft
erganzt werden. Grundlage hierfiir sind ausfiihrliche Nutzungsstatis-
tiken zu den einzelnen Inhalten. Moglich wéren die Messung und
Anzeige eines jahrlichen Nutzungsverlaufs, einer bundesweiten Ver-
teilung oder die Anzahl der Klicks pro Inhalt. Letzteres sei laut Benno
Kohler nicht sehr zuverlassig. “Ist das jetzt eine Person, die nur einen
Klick gemacht hat oder eine Person die kann tausend Klicks gemacht
haben.”, argumentiert er. Wichtiger sei ihm eine monatliche und jahr-
liche Nutzungserfassung, die bis auf die Schulebene vordringt. Auch
das Thema Statistiken sollte in Zusammenhang mit moglichen Ab-
rechnungsmodellen in zukiinftigen Arbeiten ndher untersucht wer-
den.

Die Auswertung der User-Tests zeigt ein iiberwiegend positives Er-
gebnis. Obwohl einige Kleinigkeiten sowie wenige konzeptionelle Ver-
besserungsmoglichkeiten im System aufgedeckt wurden, schienen die
getesteten Funktionalitdten verstdndlich genug zu sein. Alle in der
Anforderungsanalyse festgelegten Mafinahmen bzw. Akzeptanzkrite-
rien sind weitestgehend umgesetzt. Damit gilt die Verstandlichkeits-
Anforderung als erfiillt. “Das System lauft, wie man es mochte. In-
tuitiv lasst sich alles machen. [...] Ich konnte mir vorstellen, dass ich
eines Tages bei der Schul-Cloud meinen Content vollstindig einstel-
le”, lobt Benno Kohler und beendet damit den User-Test.

9.2 ACCESSIBILITY-TEST

Die Bedienbarkeits-Anforderung an das Content-Dashboards erfor-
dert die Umsetzung der Akzeptanzkriterien Accessibility und respon-
sive Design. Letzteres kann iiber die Chrome Developer-Tools durch
Simulation verschiedener Gerdte und Displaygrofien mit positivem
Ergebnis getestet werden. Dieses Kriterium ist damit erfiillt.

Zur Kontrolle der Accessibility kann ebenfalls ein entsprechender
Test tiber die Chrome Developer-Tools durchgefiihrt werden[10]. Das
Tool tiberpriift, ob eine Tastaturnavigation moglich ist, die Texte kon-
trastreich dargestellt werden und samtliche Elemente mit Namen, La-
bels und Alternativtexten fiir die Unterstiitzung von Screen Readern
ausgestattet sind. Das Ergebnis zeigt eine herausragende Accessibility-
Bewertung von 100/ 100 auf der Login-, Nutzerverwaltungs- und CSV-
Importseite. Lediglich bei der Verwaltungstabelle und der Datei-Host-
ing-Seite wird ein geringerer Score von 89/100 erreicht. Der Grund
liegt in den fehlenden Labels bei den auf diesen Seiten verwendeten
Tag-Inputs, die iiber eine externe Bibliothek eingebunden sind. Zur
Behebung des Problems, wurde bereits ein entsprechender Issue in
dem GitHub-Repository der Bibliothek angelegt. Davon abgesehen,
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gibt keine weiteren Handlungsmoglichkeiten, um das Testergebnis
zu verbessern. Daher gilt auch das Accessibility-Akzeptanzkriterium
als umgesetzt und die Bedienbarkeit somit als erreicht.

9.3 PERFORMANCE-TEST

Die dritte und letzte zu testende Anforderung ist die Performance.
Mithilfe der Chrome Developer-Tools werden die, in der Anforde-
rungsanalyse festgelegten, Akzeptanzkriterien gepriift[10]. Jede Un-
terseite soll demnach nicht grofier als 1MB sein, maximal 50 Netz-
werkanfragen senden und eine Performance-Bewertung von mindes-
tens 8o0/100 erreichen.

Die ersten zwei Kriterien werden mithilfe des Network Developer-
Tools getestet. Dabei stellt sich heraus, dass keine der Seiten grofier
als 600 KB ist. Die Anzahl an Netzwerkanfragen pro Unterseite liegt
bei maximal 41 Anfragen. Diese beiden Akzeptanzkriterien gelten da-
mit als erfiillt. Eine Gesamteinschidtzung der Performance fiir jede Un-
terseite liefert der Lighthouse Report tiber das Audits Developer-Tool.
Dieses Tool testet viele Metriken, unter anderem die Zeit, bis das erste
Element gerendert, der Hauptinhalt geladen und die Seite interaktiv
ist. Das Ergebnis tibertrifft die Anforderungen sogar mit einer Bewer-
tung von 100/100 auf allen Unterseiten. Damit ist die Performance-
Anforderung an das Content-Dashboard ebenfalls erfiillt.

Zusammenfassung

Das Testkapitel hat bewiesen, dass alle in der Anforderungsanalyse
definierten nicht-funktionalen Anforderungen erfolgreich umgesetzt
wurden. Das Content-Dashboard ist verstindlich, bedienbar und lie-
fert eine gute Performance.
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ZUSAMMENFASSUNG

Katharina Blaf3

Diese Arbeit hatte das Ziel, das Content-Dashboard zu einer Ver-
waltungsplattform fiir Inhalteanbieter auszubauen, iiber die sie ihre
Lernmaterialien eigenstdndig in den Schul-Cloud Lern-Store einpfle-
gen konnen.

Die unterschiedlich groflen Inhalteangebote und technischen Voraus-
setzungen der Anbieter sorgten fiir den Bedarf verschiedener Funk-
tionalitdten. Diese wurden in der Anforderungsanalyse charakteri-
siert und umfassen Datei-Hosting, CSV-Import, Filter, Massenbearbei-
tung und Authentifizierungsmechanismen. Nichtfunktionaler Schwer-
punkt lag auf den Anforderungen der Verstandlichkeit, Bedienbarkeit
und Performance aller Funktionalitadten.

Die erfolglose Suche nach einer geeigneten, externen Losung fiir die
Hauptfunktionalitdt des Content-Dashboards, dem Datei-Hosting,
fihrte zu der Entscheidung einer vollstindig eigenen Implementie-
rung. Das Datei-Hosting ermoglicht den kleineren oder privaten In-
halteanbieter, ihre Inhalte direkt iiber die Schul-Cloud zu hosten. Uber
eine Oberfliche konnen dazu siamtliche zum Inhalt gehérenden Da-
teien hochgeladen, gespeichert und iiber den Lern-Store ausgeliefert
werden. Um auch grofle Inhalteanbieter schnell in den Lern-Store zu
integrieren, ermdoglicht der CSV-Import, viele Inhalte auf einmal aus
einer CSV-Datei zu einzupflegen. Alle bereitgestellten Inhalte konnen
in der Verwaltungstabelle, auf der Startseite des Content-Dashboards,
von ihren Anbietern verwaltet werden. An dieser Stelle ist auch das
Entfernen von Inhalten aus dem Lern-Store mit nur wenigen Klick
moglich. Die Suche nach bestimmten Inhalten in der Tabelle wird
durch die bestehende Textsuche von ElasticSearch sowie einem neu-
en, wiederverwendbarem Filtermodul unterstiitzt.

Dartiber hinaus erlaubt die Massenbearbeitungsfunktionalitdt, die Me-
tadaten mehrerer Inhalte nachtraglich zu bearbeiten. Dank der inte-
grierten Suchen & Ersetzen Funktion kann sogar eine partielle Bear-
beitung der Metadaten erfolgen.

Weiterhin sorgen die modularen Authentifizierungsmechanismen so-
wie die im Server integrierten Berechtigungspriifungen fiir den Schutz
der Inhalte und der Benutzer-Accounts. Inhalteanbieter konnen sich
mit Benutzernamen und Passwort anmelden, Entwicklern stehen zu
Testzwecken Demo-Accounts zur Verfiigung.
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Im abschlieffendem Test-Kapitel wurde die Umsetzung der nicht-funk-
tionalen Anforderungen mit positivem Resultat tiberpriift. Damit sind

alle definierten Anforderungen erfiillt und das Ziel der Arbeit er-
reicht. Das Content-Dashboard bietet nun alle bendtigten Funktiona-
litdten, um Inhalte anbieterseitig in den Schul-Cloud Lern-Store inte-
grieren zu konnen. Damit ist ein entscheidender Schritt in Richtung

eines vielfdltigen Lern-Stores getan.

10.1 AUSBLICK

Trotz des erfolgreichen Projektergebnisses gibt es noch einige Mog-
lichkeiten, das Content-Dashboard weiter zu verbessern. Neben klei-
neren Anpassungen in der Oberfldche, konnten zukiinftig vor allem
die im Test-Kapitel angesprochenen Wiinsche der beiden Testkandi-
daten realisiert werden. Darunter zidhlen die Einfiihrung von Preis-
und Abrechnungsmodellen sowie die Erhebung aussagekraftiger Nut-
zungsstatistiken. Auflerdem konnten die weiteren, im Rahmen des
diesjahrigen Bachelorprojektes entstandenen Tools zu den Themen
Lizenz-Editor[23] und DRM-Schutz[17] dauerhaft in das Content-Dash-
board integriert werden. Auf diese Weise konnten die Inhalte tiber
das Dashboard nicht nur verwaltet, sondern auch rechtssicher ein-
gesetzt werden. Ein weiteres interessantes Thema ist die Gruppie-
rung von zusammen gehorenden Inhalten. Biicher derselben Buch-
reihe oder aufeinander aufbauende Lernvideos konnten als Teil einer
Serie oder Sammlung markiert und den Lehrer und Schiilern vorge-
schlagen werden.

Das Content-Dashboard bleibt auch weiterhin ein interessantes The-
ma fiir zukiinftige Arbeiten mit viel Anpassungspotential. Dennoch
ist die Plattform schon bereit, um in der Schul-Cloud eingesetzt zu
werden und den Inhalteanbietern den Weg in den Lern-Store zu eb-
nen.
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Abbildung 19: Teilschritt 1 - Upload
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Abbildung 20: Teilschritt 2 - CSV Mapping
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Abbildung 21: Teilschritt 3 - Vorschau

CSV-Import
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Abbildung 22: Teilschritt 4 - Ergebnis

Dateigrol3e
5-Zeilen (784 B) |2000-Zeilen (293 KB) |10000-Zeilen (1,43 MB)

Laptop & fast 3G |45,01 ms 276,67 ms 1,03s

Laptop & slow 3G |48,20 ms 274,85 ms 1,025
Frontend

Handy & fast 3G 132,81 ms 662,71 ms 2,27s

Handy & slow 3G |130,76 ms 656,33 ms 2,265

Laptop & fast 3G |1,15s 6,635 28,55 s
Backend Laptop & slow 3G |4,07 s 13,23 s 49,96 s

Handy & fast 3G 121s 6,90s 29,455

Handy & slow 3G |4,16s 13,505 50,83 s

Abbildung 23: Validierung - Performancevergleich als tabellarische Zusam-
menfassung
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5-ZEILEN-DATEI (784 B)

m Backend m Frontend

Handv & slow 3G ;]I:::HIIEI]I]IEII?I'I]IIIIIII]\\IIIII]IIIIIII]HIIIII]\IIIIII]IIIIIII]HIIIII]\IIIIII]IIIIIII]\\IIIII]IIIIIII]IIIIIII]\\IIIII]IIIIIII]IIIIIII]HIIIII]IIIIIII]HIIIII]\IIIIII]IIIIIII]\\IIIII]I[I 4,16

Handy & fast 3G :HH\\II{I;\IIjI-I{JI’IIIIIIIIIH\IIIIIIIIIIIIIIHIIIII]EI 1,21

Laptop & slow 3G I]lllllgllgglllllllllllll\HIIIIIIIIIIIIIIHIIIIIHIIIIIIIIIIIIIIIHIIIIIHIIIIIIIIIIIIIIIHIIIII\IIIIIIIIIIIIIII\HIIIIIIIIIIIIIIIIIIIII\HIIIIIIIIIIIIIIHIIIIIHIIIIIIIIIIIIIIIHIIII] 4,07

IR 1,15
Laptop & fast 3G |y 0,05

0 0,5 1 1,5 2 2,5 3 3,5 4 4,5
Zeitin Sekunden

Abbildung 24: Validierung - Performancevergleich 5-Zeilen Datei

2000-ZEILEN-DATEI (293 KB)

m Backend M Frontend

NN AR R R R R R AR R AR R R 13,5
Handy & slow 3G W 0.66

A 6,9
Handy & fast 36 gy 0 g6

AR OO OO O OO OO RO L R AR A O 13,23
Laptop & slow 3G | ,

Laptop & fast 3G TN TR T - 6,63

0 2 4 6 8 10 12 14 16

Zeit in Sekunden

Abbildung 25: Validierung - Performancevergleich 2000-Zeilen Datei

Gleichungssysteme

( Eintrage pro Seite: 50 ) ( Filter hinzufligen )

48 Eintrage gefunden.

Sortieren

Sichtbare Spalten Feld enthalt

lTiteI X “ Beschreibung X l offentlicht X
Veroffentlicht?

(J Massenbearbeitung Datentyp

Titel [F1-ETeTT c.bung

\ | |
Abbildung 26: Filter - Auswahl von Filter
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& Schul-Cloud Content .

Zentripetalkraft

A Verwaltung

~ stiken Eintrage pro Seite: 50 ) (_Filter hinzufigen

1421 Eintrage gefunden.

4a Nutzel altung
T Datentyp
Lizenzen X
video -

O Massenbearbeitung

_ Titel Versffentlicht
1| Reihenfolge beim Zahlen ENTFERNEN ABBRECHEN defauly x] B
2|Halften und Viertel Befout x] )
3| Wiederholte Addition: Haa (default X ] P)
4| Subtrahieren von 2-stelligen Zahlen | Andy subtrahiert 23 von 65 und verwendet [[CC BY-NC-SA (KA default) x | )
5| Strategien fr das Addieren von 2-st| Sunny bespricht mehrere Strategien fur die cc A (KA default X )
6| Addition und Subtraktion mit der Zal| Sunny ermittelt, welche Zahlengerade zu einer | [CC BY-NC-5A (KA default) X | ®

Abbildung 27: Filter - Option von Filter setzen. Wiederverwendung der Se-
lect Komponente
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